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RESUMEN

El derecho humano a la privacidad, materia de analisis en
el presente articulo, es reconocido en el ambito informati-
co en el derecho mexicano e internacional. Este trabajo es
producto de una linea de investigacion amplia que se realiza
en la Universidad Autonoma de Baja California sobre dere-
chos humanos, de la que derivo una investigacion de tesis
doctoral. En este trabajo en particular, se realiza un estudio
que parte de los fenomenos sociales surgidos a través de la
interconexion digital, los que presentan nuevos retos para
la ciencia juridica como la rapidez en la que evoluciona la
tecnologia, la ambigiliedad y falta de claridad conceptual res-
pecto del derecho a la privacidad y de aquellos derechos fun-
damentales que han derivado del mismo, como el derecho
a proteccion de datos personales, asi como la falta de una
actualizacion normativa constante en materia de privacidad
y tecnologia. El presente trabajo de investigacion tiene como
objetivo examinar los desafios a los que se enfrenta ambito
juridico frente a las TIC y proponer orientaciones dirigidas
a un replanteamiento sobre los retos que presenta en aras a
un mayor alcance para las personas, en tanto que su goce y
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disfrute depende de que el Derecho encuentre armonizacion
con el desarrollo tecnologico.

PALABRAS CLAVE: Derecho a la privacidad, derecho a la pro-
teccion de datos personales, tecnologia, vida privada e infor-
macion.

ABSTRACT

The human right to privacy, is recognized in the internatio-
nal and local legal context, whose exploration, in the com-
puter science field, will be subject to analysis in the present
article. A study has been conducted, a study that stems from
the social phenomena that have evolved across digital inter-
connection, presenting new challenges for Juridical Scien-
ce such as the rapid speed at which technology evolves, the
ambiguity and lack of conceptual clarity in respect to the
right to privacy and all fundamental rights that derive from
it, including the right to data privacy protection as well as the
lack of a constant normative update on the subject of privacy
and technology. Therefore, the present body of investigation
has as its main objective to examine the challenges facing
the Juridical environment with respect to Information Tech-
nology and propose orientation directed at the reframing of
these issues with the goal of a better understanding and a
larger reach for people, such that it’s use and enjoyment de-
pend on the Law finding harmony with technology and its
evolution.

KEYWORDS: Right to privacy, Right to data privacy protec-
tion, Computer Science and Communication Technologies,
Right to private life.
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INTRODUCCION

Es ineludible la necesidad de aportar ideas e integrar cono-
cimientos sobre lo que se ha investigado y sustentado en re-
lacion al derecho a la privacidad frente a las tecnologias de
la informacion y la comunicacion. El presente exige plan-
tear y replantear posibles soluciones que se aporten desde la
academia sobre este topico juridico que trasciende a la vida
personal y comunitaria. De esta manera, se intenta ofrecer
orientaciones o recomendaciones hacia el mejoramiento de
un sistema normativo, con efectividad para salvaguardar con
mayor rigor la privacidad de los usuarios de las nuevas tec-
nologias de la informacién y de la comunicacion, asi como
de aquéllos que solo asuman el caracter de espectadores.

El avance de las tecnologias de la informacion y de la
comunicacion ha invadido el ambito de la privacidad de
los seres humanos, por lo que es necesario que el derecho
avance también a este ritmo tecnologico. Sobre este derecho
humano la sociedad exige del Derecho, que la proteccion
de su privacidad en el uso de las nuevas tecnologias, sea
garantizada, en tanto se exorbita la multitud de individuos
que acuden frecuentemente al uso de estas herramientas a
brindar informacién de caracter intimo con pleno descono-
cimiento sobre las garantias que ofrece el marco normativo
en caso de alguna afectacion a sus derechos fundamentales,
en especifico, a su privacidad y a la proteccion de sus datos
personales.

Asi, a través del tiempo, emergen considerables antece-
dentes que sustentan el interés general de garantizar la pri-
vacidad atendiendo el contexto social, econdmico y politico
en el que se centra la defensa de una sociedad democratica
frente a la evolucion tecnologica. Es un hecho notorio, las
injerencias a la privacidad y a la intimidad por parte de go-
biernos, empresas internacionales y hackers, que se identi-
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fica imprescindible frenar y que presenta un reto para los
juristas, asi como para el derecho como ciencia. Con esta
conviccion, se parte de la necesidad de distinguir del derecho
a la privacidad, uno de los derechos de mayor vulneracion
en el desarrollo de los medios de comunicacién informatica,
siendo el derecho a la proteccion de datos personales.

Se identifica que los usuarios de las TIC, desconocen la
vulnerabilidad en la que se encuentran algunos de sus de-
rechos. Incluso, en la doctrina juridica existe ambigiiedad
sobre lo que debe entenderse por privacidad; de ahi que se
torna inexcusable ofrecer argumentaciones, asi como orien-
taciones sobre la ineludible claridad conceptual que debe
imperar en torno a estos derechos fundamentales. Se estima
basico, realizar acciones de difusion y para aportar ideas a la
sociedad en aras de una mejor instruccion y €tica informati-
ca. Esto dara lugar a una sociedad mas informada, exigente
y activa en los mecanismos, recursos y medios de defensa
que existen para salvaguardar el derecho a la privacidad y
el derecho a la proteccion de datos personales en el campo
fértil de la informatica.

En esta medida, en el presente articulo se exponen algu-
nas de las principales problematicas que se identifican sobre
el derecho a la privacidad frente a las tecnologias de la infor-
macion y la comunicacion. El objetivo es plantear posibles
soluciones que brinden una efectiva proteccion al derecho
humano a la privacidad en el &mbito informéatico y a la pro-
teccion de datos personales, para superar los retos y limites
de la demora o el estancamiento legal en la interaccion tec-
nologica al prevenir la necesidad de un marco juridico de
actualizacion recurrente.
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I. LA VELOCIDAD EN LA EVOLUCION DE LAS TIC

La rapidez en la que evoluciona la tecnologia ha sido consi-
derada como uno de los principales problemas a los que se
enfrenta la regulacion juridica en materia de proteccion del
derecho a la privacidad y a la proteccion de datos personales.
Se reconoce que las TIC, constituyen un conjunto de apli-
caciones, sistemas, herramientas, técnicas y metodologias
asociadas a la digitalizacion de senales analdgicas, sonidos,
textos e imagenes, manejables en tiempo real.! Thompson &
Strickland definen las tecnologias de informacién y comu-
nicacion, como aquellos dispositivos, herramientas, equipos
y componentes electronicos, capaces de manipular informa-
cion que soportan el desarrollo y crecimiento economico de
cualquier organizaciéon.2 En palabras de William Avila, las
TIC, son:

[...] el conjunto de herramientas, soportes y canales desa-
rrollados y sustentados por las tecnologias (telecomunica-
ciones, informatica, programas, computadores e internet)
que permiten la adquisicion, produccion, almacenamien-
to, tratamiento, comunicacion, registro y presentacion de
informaciones, en forma de voz, imagenes y datos, con-
tenidos en sefiales de naturaleza actstica, dptica o elec-
tromagnética a fin de mejorar la calidad de vida de las
personas.’

Las tecnologias que implican un tratamiento masivo de da-

PE. Gil. 2002: http:www.voc.edu/web/esplart/gil0902/htm. (Recupera-
do el 09 de noviembre 2021, de http:www.voc.edu/web/esplart/gil0902/
htm)

2 Thompson & Strickland, Administracion estratégica (México: Mac
Graw Hill, 2004).

3 Dario Avila Diaz, William, “Hacia una reflexién historica de las TIC”,
Hallazgos, (Colombia: 2013), vol. 10, num. 19, enero-junio, pp. 222-
223.
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tos, que contienen informacion personal, se definen por tres
elementos, que son, la velocidad, la variedad y el volumen
de la informacion tratada, situacion que resalta nuevos desa-
fios para garantizar los derechos humanos de los titulares de
la informacion personal.*

De acuerdo con el informe global 2018, de la Comision
de la Banda Ancha para el Desarrollo Sostenible, denomina-
do The State of Broadband: Broadband Catalyzing Sustaina-
ble Development es indispensable para el desarrollo de las
comunidades, lograr la conectividad a la banda ancha para la
poblacion mundial. Especialmente, incrementar la conexion
de aquellas que se encuentran en zonas rurales, tomando en
consideracion el factor de que cerca de la mitad de las perso-
nas en el mundo usan internet, sobre todo en las zonas urba-
nas con mayor densidad,’ lo que permite advertir que existe
una inescindible relacion entre el desarrollo social y el uso
de internet ante la necesidad de implementar mecanismos
para garantizar su utilizacion en toda localidad.

Entre las recomendaciones emitidas por la Comision de
la Banda Ancha, se encuentran: “crear un liderazgo nacional
para la banda ancha; promover la formacion en Internet y
estimular la demanda de los consumidores y las empresas;
realizar el seguimiento de la evolucion de las TIC para docu-
mentar las politicas; revisar las medidas de servicio univer-
sal; fortalecer las calificaciones y la alfabetizacion digitales;
dar apoyo a las ciberempresas y a los empresarios; adaptar
los marcos legales; y reducir los impuestos y cargas sobre

4 Maqueo, Maria y Alessandra Barzizza, “Democracia, privacidad y pro-
teccion de datos personales”, (2019), de https://www.ine.mx/wp-con-
tent/uploads/2021/02/CDCD-41.pdf. (Recuperado el 21 de septiembre
de 2021)

3 Informe Estado de la Banda Ancha, 2018: Publicado en la pagina oficial
de la Union Internacional de Telecomunicaciones (UIT) https:/www.itu.
int/es/mediacentre/Pages/2018-PR25.aspx
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los productos y servicios de telecomunicaciones.”® Por tan-
to, es claro que la formacion en internet y la alfabetizacion
digital resultan elementos necesarios para el cumplimiento
de estos objetivos, lo que torna relevante la participacion de
los usuarios en internet sin la instruccion debida o la educa-
cion informatica necesaria.

De la misma forma, del reporte anual 2020 de la Interna-
tional Telecommunication Union (ITU), agencia especiali-
zada de las Naciones Unidas para las tecnologias de la infor-
macion y la comunicacion (information and communication
technologies ICTs), registra que el uso de internet continua
en crecimiento, al considerar que la tasa de uso mundial au-
mento de casi el 17% en 2005 a mas del 53% en 2019. Entre
2005 y 2019, el numero de usuarios de Internet crecid en
promedio un 10 por ciento cada afio.’

Se identifica que la mayor parte de la poblacion sin cone-
xi6n vive en paises menos adelantados (PMA): en los paises
desarrollados, la mayoria de las personas estan en linea, y
cerca del 87% de las personas utilizan internet. En los PMA,
por otro lado, solo el 19% de las personas estaban en linea
en 2019. En términos de tasas de penetracion de usuarios,
Europa es la region con las tasas de uso de Internet mas al-
tas, mientras que Africa es la region con las tasas de uso mas
bajas.®

En el caso de México, la Encuesta Nacional sobre Dispo-
nibilidad y uso de tecnologias de la Informacion en los Ho-
gares, practicada por el INEGI, reporta que son 84.1 millo-
nes los usuarios de los servicios que ofrece internet, lo que
representa el 72.0% por ciento de la poblacién con mas de
6 fdem
7 Datos estadisticos obtenidos de https://itu.foleon.com/itu/annual-re-
port-2019-2020/key-stats-first-results-of-the-new-itu-strategic-
plan-2020-23/

8 fdem

Cimal.ex cmMALEX. Volumen I, Num. 2, julio-diciembre 2022  Universidad Auténoma de Baja California



ISAURA JUDITH MORENO PEREZ || RETOS DE LOS DERECHOS A LA PRIVACIDAD Y A LA PROTECCION

seis afios. Esto implica un aumento de 1.9 puntos porcentua-
les respecto a la registrada en 2019 (70.1%). Durante 2020
se estimaron 88.2 millones de usuarios de teléfono celular
(75.5% de la poblacion de seis afios 0 mas) y 44.4 millones
de usuarios de computadora, esto es, un 38.0% del total de la
poblacién en este rango de edad.

Se obtiene también el dato de que los tres principales me-
dios para la conexion de usuarios a internet en 2020 fueron:
celular inteligente (Smartphone) con 96.0%, computadora
portatil con 33.7% y con televisor con acceso a internet, 22.2
por ciento. En relacion al uso de la aplicacion de internet,
se observo que se utiliza principalmente para comunicarse
(93.8%), buscar informacion (91.0%) y acceder a redes so-
ciales (89.0%). Para 2020, 91.8% de los usuarios de teléfono
celular tiene un equipo inteligente (Smartphone), 78.3% de
la poblacion urbana es usuaria de internet. En la zona rural la
poblacion usuaria se ubica en 50.4 por ciento.’ De tal forma
que los porcentajes sobre el uso en la conexion a internet
son ascendentes en todos los dispositivos que facilitan dicha
interconexion en México, lo que es indispensable para ser
considerado como un pais desarrollado y por consecuencia
con una tasa de uso de internet mas alta.

El desarrollo social es un proceso que, en el transcurso
del tiempo, conduce al mejoramiento de las condiciones de
vida de toda la poblacion en diferentes ambitos: salud, edu-
cacion, nutricion, vivienda, vulnerabilidad, seguridad social,
empleo, salarios, principalmente. Implica también la reduc-
cion de la pobreza y la desigualdad en el ingreso. En este
proceso, es decisivo el papel del Estado como promotor y
coordinador del mismo, con la activa participacion de acto-

? Encuesta nacional sobre disponibilidad y uso de tecnologias de la in-
formacion en los hogares, 2020”, comunicado de prensa nimero 352/21,
22 de junio de 2021, https://www.inegi.org.mx/contenidos/saladeprensa/
boletines/2021/otrtemecon/endutih 2020.pdf
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res sociales, ptublicos y privados.!” De esta forma el desarro-
llo social en México encuentra virtudes en la evolucion tec-
noldgica, en la educacion informatica y en el uso de Internet,
toda vez que el acceso y disfrute de los ambitos que procura
optimar este concepto, son mayormente alcanzados por los
ciudadanos mediante los medios tecnologicos.

Se observa asi, que el uso de las TIC, no es un fenomeno
estatico ni de avance paulatino, por el contrario, su desarro-
llo es importante en el progreso de las comunidades, pero
presenta un escenario complejo para el derecho a la priva-
cidad, ante la velocidad que impone su avance y la reali-
dad creciente que se refleja frente a la multiplicidad de sus
usuarios. Lo anterior, se entiende en la medida del desarrollo
de instrumentos que brindan a las personas libre acceso y
generacion de informacion, interconexion en redes, comuni-
cacion, recreacion, desarrollo intelectual, creativo y cultural,
comercializacion, entre otros. En estas circunstancias, los
usuarios se convierten en participes de una sociedad de la
informacion en un mundo globalizado.

Atendiendo a la rapidez en el desarrollo de las tecnologias
de la comunicacién y la informacion relacionadas con Inter-
net, en un mundo en el que la economia, el desarrollo social
y la cultura general, entre otros aspectos, participa dentro
de la globalizacion, se presentan escenarios cambiantes en
los que las sociedades mayormente informadas transforman
y abundan en el conocimiento, causando modificaciones
estructurales que impactan en la economia y en las propias
sociedades, de tal manera que estas adecuaciones tienden a
buscar una mejor calidad de vida de los individuos, espe-
cialmente, en los diferentes rubros en que el uso de Internet
puede beneficiarla.

10 Centro de Estudios Sociales y de Opinion Publica, “Definicién”,
en Desarrollo Social [Actualizacion: 16 de junio de 2006], consultado el
05 de enero de 2022, en www.diputados.gob.mx/cesop/
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En ese sentido, existe la necesidad de abordar el derecho
a la privacidad en contraste con el ambito tecnologico desde
la academia, analizar el marco normativo vigente, asi como
los criterios judiciales emitidos por el méximo tribunal del
pais y verificar el estado del arte sobre este derecho huma-
no que trasciende a la vida personal y global. El interés es
realizar propuestas y ofrecer orientaciones hacia el mejora-
miento de un sistema normativo efectivo para salvaguardar
con mayor rigor la privacidad de los usuarios de las nuevas
tecnologias de la informacion y de la comunicacion.

La evolucion tecnologica, lejos de encontrar un frente
de lagunas juridicas, deberia encontrar un espacio juridica-
mente mejor estructurado. No podemos inobservar que los
avances tecnologicos asoman su tendencia en los distintos
medios informativos e inician en diversas latitudes, por lo
que tampoco se podria aducir una oscuridad total sobre las
“nuevas tecnologias”. Esta evolucion indiscutiblemente re-
percute en el progreso de las comunidades, en el desarrollo
individual y colectivo, se trata de una ola tecnologica glo-
bal que goza de una velocidad exponencial y que mientras
tienda a facilitar la vida de las personas y brindar las herra-
mientas necesarias para su impulso, no deberia tropezar o ser
utilizada en formas inadecuadas que representen un riesgo
de vulneracion para los derechos humanos.

Por tanto, la velocidad en el desarrollo tecnolégico no
puede dilatarse o pausarse, es el Derecho el que debe incoar
un esfuerzo sistematico para ir a la par o tras la tecnolo-
gia. Se identifica que la anticipacion de fenomenos juridi-
cos en esta materia, puede ser observada desde el andlisis
de las sentencias que son emitidas por las diferentes Cortes
Supremas de los paises con mayor desarrollo en materia de
privacidad, la legislacion de aquellos Estados vanguardistas,
como Espaifia, en cuanto a la regulacion de aspectos inheren-
tes a la participacion de las personas en internet en contraste
con la proteccion de sus derechos fundamentales, asi como
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dentro de las ingenierias, toda vez que la materia de estudio
trasciende a cuestiones técnicas que escapan del Derecho,
siendo valiosa la participacion colegiada y auxiliar de exper-
tos en otras ciencias.

En esa medida, si bien la velocidad en la que avanzan las
TIC representa un reto para el ambito juridico y normativo,
no debe ser un impedimento rigido que limite la formulacién
de propuestas por parte de la academia, de los juristas, de
las instituciones y de la ciudadania, para lograr armonizar la
realidad tecnolodgica con la realidad juridica.

II. AMBIGUEDAD Y FALTA DE CLARIDAD CONCEPTUAL

En la actualidad, cada dia se presentan noticias relevantes
en los medios de comunicacion a nivel internacional sobre
temas atinentes al derecho a la privacidad. Distintos paises
intentan establecer medidas para regular y proteger este de-
recho ante las lagunas normativas que preexisten respecto
al uso del ciberespacio. Los problemas que se suscitan en
torno a su proteccion han ocasionado el surgimiento de otros
derechos que han derivado del mismo, ante el desenfrenado
uso de internet y de redes sociales como nuevos medios de
interaccion entre los individuos.

Para estar en aptitud de comprender los alcances del de-
recho a la privacidad en el &mbito informatico es importante
destacar que, definir “privacidad” no es una labor facil; en la
doctrina, Pifiar Mafias'! sustenta que no es una tarea sencilla,

! Pifiar Mafias, Jos¢ Luis, “;Existe la privacidad?”, Leccion magistral
impartida en la Apertura Solemne del Curso Académico en la Universi-
dad San Pablo-CEU de Madrid, Madrid, Espaiia, 2008. Reproducido en
Honorable Camara de Diputados (México: Instituto Federal de Transpa-
rencia y Proteccion de Datos (IFAI) e ITAM, Proteccion de Datos Perso-
nales, Compendio de lecturas y legislacion, Tiro Corto Editores, 2010),
Disponible en http://inicio.inai.org.mx/Publicaciones/CompendioPro-
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por el contrario “se presenta como una labor compleja”.

En efecto, la privacidad como término, tiende a ser utili-
zado en forma indistinta de conceptos como la intimidad o
la vida privada. De la misma forma, es frecuente que dentro
del derecho a la privacidad se aluda al derecho de proteccion
de datos personales.

Para Garcia Ricci, el derecho a la privacidad es concebi-
do como el derecho que todo individuo tiene a separar as-
pectos de su vida privada del escrutinio publico.'? Por otra
parte, el concepto “intimidad”, deriva etimoldgicamente del
latin infus que se traduce en algo interior, profundo del ser
y por ende, oculto, de manera tal que se refiere a un ambito
individual de existencia personal, en donde la persona deci-
de su forma de ser y estar, verse a si mismo, para gozar de su
soledad o convivencia tranquila y mantener su libertad como
suprema aspiracion humana.'

En la doctrina, tiende a diferenciarse entre la concepcion
de intimidad y vida privada, en funcion de que “la intimi-
dad es aquel ambito de la vida de la persona que se sittia
por completo en la interioridad, fuera del alcance de nadie
y, por tanto, ajeno a toda exteriorizacion y relacion, mientras
que la vida privada es aquélla que se desenvuelve a la vista
de pocos, o de otra persona y, en una acepcion mas amplia,
el conjunto de actos que se realizan o piensan para conoci-
miento de las personas cercanas”.!*

tecciondeDatos8.pdf. (Consultado el 03 de marzo de 2022)

12 Garcia Ricci, Diego, El derecho a la privacidad (México: Nostra,
2017), p. 15.

13 Celis Quintal, Marcos Alejandro, “La proteccion de la intimidad como
derecho fundamental de los mexicanos”, p. 73, https://archivos.juridicas.
unam.mx/www/bjv/libros/5/2253/9.pdf

14 Serna, Pedro, “Derechos fundamentales: el mito de los conflictos. Re-
flexiones tedricas a partir de un supuesto jurisprudencial sobre intimidad
e informacion”, Suplemento Humana lura de Derechos Humanos, Per-
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En la privacidad se encuentra implicita, para Peschard
“una esfera de la vida que estd fuera de la intromision del
Estado, es decir, que esta protegida del escrutinio de los
otros porque solo atafie a la persona en lo individual. No
obstante, en la actualidad el concepto de privacidad tiene di-
versas acepciones, por consiguiente refiere a las libertades
individuales, a la inviolabilidad del domicilio, al sigilo en la
correspondencia y las comunicaciones, al control sobre los
datos personales, al derecho a decidir sobre el propio cuerpo,
0 a no ser sujeto a vigilancia.”'®> No se trata solo de un de-
recho de la persona, sino que la privacidad comprende otros
derechos en la vida individual en la que no debe existir inva-
sion.

Para entender la diferencia entre privacidad y vida priva-
da, se considera que debe atenderse a su faceta como dere-
chos, el derecho a la vida privada, se constrifie a la proteccion
de injerencias de terceros en la vida privada de una persona,
vida familiar, domicilio y correspondencia, mientras que el
derecho a la privacidad, recae, en este caso, en la proteccion
de datos personales, ante la evolucion y desarrollo de las
nuevas tecnologias.

Para el soci6logo mexicano Fernando Escalante Gonzal-
bo “lo privado no es un rasgo de la naturaleza de las cosas,
sino una definicion juridica... una creacion del Estado me-
diante la ley”; es decir, la privacidad se configura por la via
de un acto de autoridad.'® Para Pérez Luilo, la propia nocion
de intimidad o privacidad es una categoria cultural, social e

sona y Derecho, (Pamplona: 1994): Vol. 4, p. 217

15 Peschard, Jacqueline, “Cien afios del derecho a la privacidad en la
Constitucion”, en Cien ensayos para el centenario. Constitucion Politica
de los Estados Unidos Mexicanos, tomo 2: Estudios juridicos, (México:
Instituto de Investigaciones Juridicas e Instituto Belisario Dominguez,
Serie Doctrina Juridica, nim. 786, 2017), p. 362.

16 Escalante, Fernando, “El derecho a la privacidad”, en Cuadernos de
Transparencia, nim. 2, México: INAI (2015), p. 14.
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historica. Por lo que ahora este concepto ha pasado de una
concepcion cerrada y estatica de la intimidad a otra abierta
y dinamica.'” De esta manera, el concepto privacidad es de-
pendiente de factores temporales y territoriales, se trata de
una concepcion cuyo margen individualizado se ve reducido
o ampliado partiendo del perfil de la persona, en ocasiones,
los seres humanos cuidan con rigidez su privacidad, mien-
tras otros, incluso lucran con la exposicion de su vida priva-
da.

En M¢xico, la Suprema Corte de Justicia de la Nacion
ha sustentado que el derecho a la vida privada consiste en
la facultad que tienen los individuos para no ser interferidos
o molestados por persona o entidad alguna, en todo aquello
que desean compartir con quienes ellos eligen.'® Asimismo,
ha sostenido que el articulo 16 de la Constitucion General,
asi como diversos tratados internacionales reconocen el
derecho humano a la vida privada y familiar. Este derecho
protege, dentro del dmbito de las relaciones familiares, a
aquellas decisiones que solo conciernen a la familia y en las
cuales el Estado no puede intervenir injustificadamente."’

En ese sentido, el respeto a la intimidad personal y fami-
liar no est4 limitado a aspectos de la vida propia, sino que
se extiende a los de la vida privada de otras personas con
quienes se tiene una vinculacion estrecha.?

17 A. E. Pérez Lufio, “Dilemas actuales de la proteccion de la intimidad”,
en Sauca, José M., Problemas actuales de los derechos fundamentales,
Madrid: Universidad Carlos III de Madrid-Boletin Oficial del Estado,
pp- 353-359. (Consultada en enero 2022)

18 Tesis 1*. CXLVIII/2007 (10a), Tomo XXVI, Julio de 2007, Pagina 272.
Semanario Judicial de la Federacion y su Gaceta

19 Tesis la. CCX1/2017 (10a), Primera Sala, Semanario Judicial de la
Federacion y su Gaceta, Libro 49, diciembre de 2017, Tomo Lp. 407,
Décima Epoca, registro 2015715, de rubro: DERECHO A LA VIDA PRIVADA
Y FAMILIAR. RECONOCIMIENTO Y CONTENIDO.

20 Tesis 1a. XLVIII/2014 sustentada por la Primera Sala del Maximo Tri-
bunal, publicada en la Gaceta del Semanario Judicial de la Federacion,

Cimal.ex cmMALEX. Volumen I, Num. 2, julio-diciembre 2022  Universidad Auténoma de Baja California



ISAURA JUDITH MORENO PEREZ || RETOS DE LOS DERECHOS A LA PRIVACIDAD Y A LA PROTECCION

15

La Corte Interamericana de Derechos Humanos ha soste-
nido que el &mbito de la privacidad se caracteriza por quedar
exento € inmune a las invasiones o agresiones abusivas o
arbitrarias de terceros o de la autoridad publica, y prohibe
ese tipo de injerencias en la vida privada de las personas,
enunciando diversos ambitos de ésta, como la vida privada
de sus familias.?! De ahi, que la proteccion a este derecho
tenga el alcance de garantizar no solo su espectro individual
sino colectivo.

Por otra parte, Antoni Roig, ha realizado un anélisis sobre
los derechos fundamentales y las tecnologias de informacion
y de comunicacidn, donde hace alusion a la importancia de
que la conservacion de datos se ha acreditado como una
herramienta de investigacion y como ella tiende a generar
varias dudas sobre su constitucionalidad al parecer despro-
porcionada; por otro lado, cuestiona sobre la privacidad y
las redes sociales, para finalmente concluir que las nuevas
tecnologias, permiten la vulneracion de los derechos funda-
mentales en muchas situaciones en las cuales no existe ni
siquiera marco regulador.?

A través de los afios fue surgiendo el derecho a la protec-
cion de los datos personales, como derecho independiente
que, si bien encuentra su base en el derecho a la privacidad,
resulta distinto. Lo que permite verificar que el derecho a

Libro 3, febrero de 2014, Tomo I, Pagina: 642, Registro 2005526, de

rubro: DERECHO A LA VIDA PRIVADA. EL RESPETO A LA INTIMIDAD PERSO-
NAL Y FAMILIAR NO ESTA LIMITADO A ASPECTOS DE LA VIDA PROPIA, SINO
QUE SE EXTIENDE A LOS DE OTRAS PERSONAS CON QUIENES SE TIENE UNA
VINCULACION ESTRECHA.

2 Tesis: 1a. XLIX/2014 (10a.), Primera Sala, Gaceta del Semanario Ju-
dicial de la Federacion, Libro 3, febrero de 2014, Tomo I, Pagina: 641,
Registro 2005525, de rubro: DERECHO A LA VIDA PRIVADA. ALCANCE DE
SU PROTECCION POR EL ESTADO.

22 Roig, Antoni, Derechos fundamentales y Tecnologias de la Informa-
cion y de las Comunicaciones (TIC), (Espafia: Bosh Editor, 2010), p. 99.
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la privacidad es considerado un derecho complejo, dificil
de definir, toda vez que cada persona es quien decide qué
aspectos de su vida personal hace del conocimiento de los
demas.”® La Segunda Sala del Maximo Tribunal del pais ha
sostenido que, el articulo 16, parrafo segundo, de la Consti-
tucion Politica de los Estados Unidos Mexicanos reconoce
el derecho a la proteccion de datos personales, consistente
en el control de cada individuo sobre el acceso y uso de la
informacion personal en aras de preservar la vida privada de
las personas.?

Los origenes del derecho a la proteccion de datos perso-
nales, surge de la misma necesidad de reducir las invasiones
injustificadas en la esfera privada de las personas por parte
del Estado y de terceros. Ello, encuentra lugar desde el aco-
pio de la informacion de los ciudadanos de datos persona-
les para su identificacion, para la generacion de estadistica
o fines electorales por parte de instituciones publicas, hasta
la recopilacion de datos personales y sensibles por parte de
personas morales locales y extranjeras, en un mundo en el
que las tecnologias de la informacién y la comunicacion al-
macenan, controlan y venden los datos adquiridos con fines
lucrativos, con o sin el consentimiento del proveedor.

En esa medida del derecho a la privacidad nace el dere-
cho a la proteccioén de datos personales y uno de los objeti-
vos esenciales de éste ultimo, es que las personas cuenten
con la facultad de decidir y controlar la informacion que los
identifica, el uso y tratamiento de sus datos personales; y, en
particular, para garantizar el respeto y la proteccion del mis-

2 Introduccion a la Ley General de Proteccion de Datos Personales en
Posesion de Sujetos Obligados, Manual del participante, Instituto Na-
cional de Transparencia, Acceso a la Informacion y Proteccion de Datos
Personales (INAI), Primera Edicion, 2017, México, p. 9.

2TesisP.11/2014(10a.)sustentadaporel PlenodelaSupremaCortedeJusticia
de laNacion, visible en la Gaceta del Semanario Judicial de la Federacion.
Libro 3, Febrero de 2014, Tomo I, pagina 274, registro digital 2005522.
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mo, los accionantes pueden hacer uso de los denominados
derechos ARCO: acceso, rectificacion, cancelacion y oposi-
cion.

Del anélisis del texto constitucional y la doctrina, se ad-
vierte que, el derecho a la proteccion de datos personales,
“funge como principio de justicia y como limite constitucio-
nal del diverso derecho de acceso a la informacion. Dicho de
otra forma, de acuerdo con el contenido del derecho humano
a la proteccion de datos personales, al igual que el respectivo
de acceso a la informacion, ambos son un mandato de opti-
mizacion en virtud de que pueden ser cumplidos en diferente
grado.”” Ello, hace patente que la configuracion del derecho
en estudio, tiene el objeto de servir en ciertos casos como
limite al acceso a la informacion.

Las diferencias entre el derecho a la privacidad y el dere-
cho a la proteccion de los datos personales, radican en que,
el derecho a la privacidad: protege al individuo de intromi-
siones arbitrarias o ilegales en su vida privada, protege di-
versas areas relacionadas con la vida privada del individuo,
el domicilio, las comunicaciones, la familia, el cuerpo y la
informacion personal. Mientras que el derecho a la protec-
cion de los datos personales: le confiere al individuo la fa-
cultad de participar en el tratamiento que otros hacen de sus
datos personales, protege el manejo justo de su informacion
personal al garantizarle el acceso, rectificacion y cancelacion
de sus datos personales, asi como al permitirle manifestar su
oposicion al tratamiento de los mismos (derechos ARCO).%*

2 Magallanes Martinez, Victor Hugo Hiram, “Derecho a la proteccion de
datos personales su disefio constitucional”, Biblioteca Juridica Virtual
del Instituto de Investigaciones Juridicas de la UNAM, México, p. 26,
http://revistas.juridicas.unam.mx/.

26 Introduccion a la Ley General de Proteccion de Datos Personales en
Posesion de Sujetos Obligados, Manual del Participante, Instituto Na-
cional de Transparencia, Acceso a la Informacion y Proteccion de Datos
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De acuerdo con Maria Maqueo y Alessandra Barzizza,
recientemente, se han visualizado nuevos problemas de ca-
racter mundial, en donde las personas pueden ser controla-
das a través de tecnologias, situacion que atenta directamen-
te contra el sistema democratico, es por ello que se ha vuelto
necesario el garantizar el derecho a la proteccion de datos
personales, de ese modo los sistemas democraticos estarian
fortalecidos.?” Asi, en aras de proteger la democracia en los
Estados, se vuelve indispensable establecer mecanismos de
proteccion a este derecho, en tanto que su vulneracion puede
decantar precisamente en el control irrestricto de los ciuda-
danos, asi como en la manipulacion de sus elecciones.

Concordando con el mismo punto Juan Angel Arroyo,
sostiene que en la actualidad, el uso de datos personales es
un factor de riesgo para los derechos fundamentales de las
personas en la sociedad moderna.?® Lo que se entiende en
la medida de que no se vea eficazmente regulado el debido
tratamiento de los datos personales, al considerar que la per-
sona o el ente que ejerza su control podria utilizarlos para
manipular sus decisiones, con fines que el titular de los datos
desconozca o incluso con objetivos electorales o mercanti-
les, lo que permite identificar entre otros aspectos, multiples
vulneraciones a los derechos fundamentales de las personas
en internet, desde los derechos de los nifios, nifias y adoles-

Personales (INAI), Primera Edicion, 2017, México, p. 10.
27 fdem.

2 Arroyo Kalis, Juan Angel, “Habeas data: elementos conceptuales para
su implementacion en México” en Ferrer Mac-Gregor Eduardo y Flores
Pantoja Rogelio (Coordinadores.), La Constitucion y sus garantias. A
100 arios de la Constitucion de Querétaro de 1917. Memoria del XI En-
cuentro Iberoamericano y VIII Congreso Mexicano de Derecho Procesal
Constitucional, México, Instituto de Estudios Constitucionales del Esta-
do de Querétaro Universidad Nacional Autonoma de México, Instituto
de Investigaciones Juridicas.
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centes, ataques al sistema democratico, ataques a la privaci-
dad y a la intimidad, la mercantilizacion no consentida de la
informacion personal y sensible, asi como la exposicion a la
inseguridad y a la comision de ciberdelitos.

Atento el contexto social informatico anteriormente des-
tacado, es que diariamente surgen nuevas formas, mecanis-
mos y herramientas para la captacion, difusion, comparti-
miento y venta de datos personales, sin que las personas
puedan hacer ejercicio de la autodeterminacion informativa,
esto es, tener un control absoluto sobre su propia informa-
cion.

En consecuencia, otro de los retos que enfrenta el dere-
cho a la privacidad es la necesidad de una conceptualizacion
clara de este derecho, asi como de aquellos derechos funda-
mentales que derivan del mismo y que trascienden en el &m-
bito informatico. Sin inobservar que la nocion de lo privado
puede cambiar de una cultura a otra, superar la ambigiiedad
conceptual en la doctrina juridica mexicana, es indispensa-
ble para dejar de concebir al derecho a la privacidad como
un concepto dificil y apuntar los esfuerzos hacia los nuevos
conceptos que surgen en el espacio tecnologico, cuya defi-
nicion no solo representa una labor compleja para la ciencia
juridica, sino para varias ramas del conocimiento.

Esto de frente a un contexto actual en el que se sostie-
ne una tendencia a la descentralizacion a través del uso de
criptomonedas, las personas participan bajo la confianza que
sortea el desconocimiento juridico dentro de la blockchain,
en la compraventa de nfts y empresas transnacionales confi-
guran metaversos con diversos propositos, escenarios en los
que el Derecho debe brindar seguridad juridica a los usua-
rios de las nuevas tecnologias y la proteccion a la privacidad,
a la intimidad y a los datos personales, deben encontrarse
fortalecidos.

Dicha perspectiva conceptual, permitiria ofrecer una nue-
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va orientacion en el cumplimiento de la responsabilidad del
Estado y la obligacion de las autoridades de dar a conocer a
los ciudadanos con precision cuales son los derechos funda-
mentales con los que cuentan y que deben ser protegidos en
el uso de las TIC.

En estas acciones indispensables de difusion, la claridad
conceptual es imprescindible, ya que de ello dependen la
comprension y entendimiento de estos derechos desde edad
temprana, lo que se traduciria en un mejor ejercicio de los
mismos, la exigencia de espacios tecnoldgicos mas seguros,
la aplicacion de la ética y la educacion informatica, una so-
ciedad mayormente informada y mas activa en la utilizacion
de los mecanismos que el régimen normativo nacional e in-
ternacional consagran para la proteccion del derecho a la pri-
vacidad y en el uso de las TIC.

En funcién de lo anterior, es imprescindible conocer en
qué consiste cada uno de estos derechos fundamentales y
no permanecer bajo la idea estatica de que durante nuestra
participacion y el uso de las tecnologias de la informacion
y de la comunicacidn, el derecho a la privacidad es el unico
existente o no distinguirlo de otros; toda vez que solo asi, se
daria paso al avance de una comunidad especialmente infor-
mada y mejor estructurada en la proteccion de sus derechos
fundamentales en el &mbito informatico.

III. EVOLUCION Y ACTUALIZACION NORMATIVA DE LOS DE-
RECHOS A LA PRIVACIDAD Y A LA PROTECCION DE DATOS
PERSONALES EN MEXICO

En esencia, la génesis en la regulacion de la privacidad tuvo
lugar en la conclusion de la Segunda Guerra Mundial, ante
el surgimiento de los derechos humanos y el fin de la época
nazi, de tal suerte, la Declaracion Universal de los Derechos
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Humanos de la ONU de 1948, instituy6 en su articulo 12°,
“nadie serd sujeto a injerencias arbitrarias en su vida privada,
su familia, su domicilio, o su correspondencia, ni de ataques
a su honra, o a su reputacion. Toda persona tiene derecho a la
proteccion de la ley contra injerencias o ataques”.?’ Dos afios
mas tarde, fue suscrito el Convenio Europeo de Derechos
Humanos de 1950, mismo que en su articulo 8° mandata el
respeto a la vida privada y familiar y a la no intrusion del
Estado.

El reconocimiento al derecho a la privacidad dentro del
marco juridico constitucional en México, se observa desde
el primer parrafo del articulo 6 de la Constitucion Politica
de los Estados Unidos Mexicanos, que si bien consagra la
libertad de expresion, mandata que la manifestacion de las
ideas no sera objeto de ninguna inquisicion judicial o admi-
nistrativa, sino en el caso de que ataque a la moral, la vida
privada o los derechos de terceros, provoque algun delito, o
perturbe el orden publico.

En el mismo sentido, cabe precisar que el apartado A,
fraccion 11, del citado precepto, establece que la informacion
que se refiere a la vida privada y los datos personales sera
protegida en los términos y con las excepciones que fijen las
leyes.

Por otra parte, en el primer parrafo del articulo 16 de la
Carta Magna, se prevé que nadie puede ser molestado en su
persona, familia, domicilio, papeles o posesiones, sino en
virtud de mandamiento escrito de la autoridad competente,
que funde y motive la causa legal del procedimiento.

El segundo parrafo del citado precepto fundamental,
dispone que toda persona tiene derecho a la proteccion de
sus datos personales, al acceso, rectificacion y cancelacion
de los mismos, asi como a manifestar su oposicion, en los

2 Declaracion Universal de Derechos Humanos, Asamblea General de la
ONU, diciembre de 1948.
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términos que fije la ley, la que establecera los supuestos de
excepcion a los principios que rijan el tratamiento de datos,
por razones de seguridad nacional, disposiciones de orden
publico, seguridad y salud publicas o para proteger los dere-
chos de terceros.

En el décimo segundo parrafo del referido dispositivo
legal, se dispone que las comunicaciones privadas son in-
violables. La ley sancionara penalmente cualquier acto que
atente contra la libertad y privacia de las mismas, excepto
cuando sean aportadas de forma voluntaria por alguno de los
particulares que participen en ellas.

En el décimo tercer parrafo, se prevé que exclusivamente
la autoridad judicial federal, a peticion de la autoridad fe-
deral que faculte la ley o del titular del Ministerio Publico
de la entidad federativa correspondiente, podra autorizar
la intervencidon de cualquier comunicacion privada. El dé-
cimo quinto parrafo del numeral en andlisis, instituye que
las intervenciones autorizadas se ajustaran a los requisitos y
limites previstos en las leyes. Los resultados de las interven-
ciones que no cumplan con estos, careceran de todo valor
probatorio. Asimismo, el décimo séptimo parrafo, dispone
que la correspondencia que bajo cubierta circule por las esta-
fetas estard libre de todo registro, y su violacion sera penada
por la ley.

De igual manera, el primer parrafo del articulo 24 Consti-
tucional, mandata que toda persona tiene derecho a la libertad
de convicciones €ticas, de conciencia y de religion, y a tener
o adoptar, en su caso, la de su agrado. Esta libertad incluye
el derecho de participar, individual o colectivamente, tanto
en publico como en privado, en las ceremonias, devociones
o actos del culto respectivo, siempre que no constituyan un
delito o falta penados por la ley. Nadie podra utilizar los ac-
tos publicos de expresion de esta libertad con fines politicos,
de proselitismo o de propaganda politica.
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Del analisis de las citadas porciones normativas, se co-
lige que el derecho a la privacidad, no se localiza, en su li-
teralidad textual, en tales preceptos legales, no obstante, su
reconocimiento subyace a través de las disposiciones ten-
dientes a salvaguardar la esfera privada de las personas ante
los posibles atentados o injerencias de los particulares o del
Estado, incluso de aquellos que pudieran restringir la liber-
tad de decision o de pensamiento que permiten un correcto
desarrollo y la efectividad en el ejercicio de los derechos de
la personalidad de los mexicanos asi como del estado demo-
cratico.

Por tanto, el derecho a la privacidad se encuentra reco-
nocido constitucionalmente en cuanto a su contenido, al
proteger su esencia, asi como su obligatoriedad y prever su
posible transgresion desde distintas vertientes a través de
acepciones tales como el derecho a la “vida privada”.

En lo que respecta al corpus iuris interamericano, es con-
veniente destacar que el segundo parrafo del articulo 11 de
la Convencion Americana sobre Derechos Humanos,* ins-
tituye que nadie puede ser objeto de injerencias arbitrarias
o abusivas en su vida privada, en la de su familia, en su do-
micilio o en su correspondencia, ni de ataques ilegales a su
honra o reputacion.

La regulacion de este derecho fundamental en relacion
con las TIC, fue lo que dio lugar a la proteccion de datos
personales y sensibles y la ineludible busqueda de su res-
peto frente a la sociedad de la informacion. Asi, el segundo
parrafo del numeral 16 de la Constitucion Federal, brinda
al derecho a la proteccion de los datos personales un reco-
nocimiento a nivel constitucional, asi como a los derechos
ARCO.

30 Segundo parrafo del articulo 11 de la Convencion Americana sobre
Derechos Humanos. https://www.oas.org/dil/esp/tratados_b-32 conven-
cion americana sobre derechos humanos.htm
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En la actualidad, el derecho a la proteccion de datos
personales se encuentra regulado principalmente en los si-
guientes marcos normativos en México, la Ley General de
Proteccion de Datos Personales en Posesion de los Sujetos
Obligados, la Ley Federal de Proteccion de Datos Persona-
les en Posesion de los Particulares, asi como las leyes de
proteccion de datos personales de cada entidad federativa.
De la misma forma, existe un organismo constitucionalmen-
te autonomo encargado de la proteccion del derecho de pro-
teccion de datos personales, que es el Instituto Nacional de
Acceso a la Informacion y Proteccion de Datos Personales
(INAI), cuya participacion ha sido elemental en el desarrollo
de la proteccion de datos personales, creando normativa es-
pecifica y guias para facilitar y lograr la proteccion de datos.

Entre los principios de la proteccion de datos personales
que se establecen en el articulo 6 de la Ley Federal de Pro-
teccion de Datos Personales en Posesion de los Particulares
y el diverso numeral 16 de la Ley de Proteccion de Datos
Personales en Posesion de los Sujetos Obligados, se encuen-
tran el de licitud, consentimiento, informacion, calidad, fina-
lidad, lealtad, proporcionalidad y responsabilidad.

En funcion de lo anterior, se identifica que México ha
realizado importantes esfuerzos y reformas estructurales,
toda vez que se han adquirido compromisos internacionales
en la materia, se han creado instituciones especializadas, el
aparato legislativo y judicial han avanzado en la regulacion
normativa, en su interpretacion y en la aplicacion de los me-
canismos existentes para garantizar la autodeterminacion in-
formativa y la proteccion de los derechos a la privacidad y a
los datos personales en el &mbito informatico.

Constitucionalmente no se encuentra reconocido el de-
recho al olvido en México, sin embargo, se reconocen los
derechos ARCO, los cuales son de acceso, entendido como
el derecho a obtener informacién sobre si y a conocer si esta
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siendo tratada o los motivos del tratamiento, el de rectifica-
cion, que procura la posibilidad de modificar los datos que
resulten inexactos, falsos o incorrectos, el de cancelacion,
cuyo proposito es brindar la posibilidad de eliminar datos
que resulten ser inadecuados, excesivos o innecesarios; y, el
de oposicion, considerando que las personas pueden oponer-
se al uso de datos personales para una determinada finalidad.

No obstante que, con el reconocimiento de los derechos
ARCO en nuestro pais y, que a través de la Ley Federal de
Proteccion de Datos Personales en Posesion de los Particula-
res y la Ley de Proteccion de Datos Personales en Posesion
de los Sujetos Obligados, asi como su instrumentacion, se
procura garantizar el derecho a la autodeterminacion infor-
mativa de los usuarios frente a aquellas personas fisicas o
morales que se dediquen al tratamiento de datos personales,
se ha identificado que tales legislaciones ameritan actuali-
zaciones necesarias para que sean acordes con la realidad
tecnologia actual.

En efecto, del estudio comparativo con ordenamientos le-
gales en Espafia, en particular, con la Ley Organica 3/2018,
de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales, que se considera una de
las que ofrecen mayor progreso en la proteccion de datos
personales, se advierte una amplia regulacion sobre la pro-
teccién de menores en internet, el derecho al olvido, a la
actualizacion de la informacion, el derecho a la intimidad, el
testamento digital, el teletrabajo y sus particularidades tec-
nologicas, el derecho a la desconexion para los trabajadores
que utilizan las TIC, el ambiente digital, entre otros aspectos;
temas cuyo desarrollo, en la mayoria de los casos, se en-
cuentran pendientes de profundizar en la normativa federal
y estatal.

Abhora bien, otro de los aspectos que resultan de relevan-
cia sobre la citada Ley Organica 3/2018, es que ademas de
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incorporar y proteger los derechos relacionados con el dm-
bito informatico que ya se precisaron en el parrafo supra,
su publicacion es de 2018, mientras que nuestra legislacion
sobre la materia en particular la Ley Federal de Proteccion
de Datos Personales en Posesion de los Particulares, fue pu-
blicada en el Diario Oficial de la Federacion el 5 de julio de
2010.

Por otra parte, la Ley General de Proteccion de Datos
Personales en Posesion de Sujetos Obligados, su publica-
cion en el Diario Oficial de la Federacion de 26 de enero de
2017, ambas sin reforma. Tales circunstancias son materia
de atencidn precisamente por la trascendencia de estos or-
denamientos legales en el marco juridico mexicano, al ser
las legislaciones que fijan las directrices, la estructura, los
mecanismos y defensas, en cuanto al ejercicio del derecho
a la proteccion de datos personales en el ambito publico y
privado.

En ese sentido, no obstante, que la legislacion espanola
incursiona con una normativa mas actual en el 2018 y que
se cuenta con referentes en los paises con mayor desarrollo
en materia de privacidad en las tecnologias. Nuestra legisla-
cion claramente no encuentra actualidad con la legislacion
espafiola, con las necesidades presentes y menos aun con el
catdlogo de derechos en el ambito de la proteccion de los
usuarios dentro del uso de las TIC, para lo que basta con
verificar sus publicaciones oficiales sin modificaciones y es-
taticas, una desde 2010 y la otra desde 2017, datas que son
anteriores al surgimiento del ordenamiento espanol que se
analiza.

Lo anterior, acentlia un ultimo reto para el derecho en
estudio, la frecuente actualizacion normativa, lo que es re-
levante, en tanto que el desarrollo tecnoldgico tiene un cre-
cimiento vertiginoso, que da lugar al surgimiento de nuevos
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derechos que derivan de los fenémenos globales que ahora
ocurren en la red; por tanto, la Ciencia del Derecho y el régi-
men juridico deben buscar ir a la par de la tecnologia y evitar
el surgimiento de lagunas que permitan el aprovechamiento
de las TIC como herramientas para la vulneracion sistema-
tica de los derechos fundamentales de los cibernautas. Lo
que claramente implica, una actualizacion constante de la
normativa vigente, ante el riesgo de su obsolescencia, para
asi estar en aptitud de garantizar el ejercicio efectivo del de-
recho a la privacidad y a la proteccion de datos personales,
en los nuevos escenarios que se suscitan en la interaccion
digital.

IV. CONCLUSIONES

La velocidad en la que avanzan las TIC representa un reto
para el ambito juridico y normativo. Esto, no debe ser un
impedimento rigido que limite la formulacion de propuestas
por parte de la academia, de los juristas, de las instituciones
y de la ciudadania, para lograr armonizar la realidad tecno-
logica con la realidad juridica. El uso de las nuevas tecnolo-
gias, requiere una produccion normativa constante en mate-
ria de privacidad, afirmando que, la ciencia juridica debe ir
en sintonia con los avances tecnoldgicos.

La progresividad tecnoldgica ha sido de tal crecimiento
que el Derecho ha quedado rezagado, lo que obedece a que
en el ciberespacio se originan multiples operaciones que son
dificiles de prevenir. Este desatio puede anticiparse median-
te el ofrecimiento de orientaciones que partan de referentes
y legislaciones de paises con mayor desarrollo en la materia,
como en el caso de Espafia. En la misma forma, el marco
normativo no puede abarcar un espacio de tiempo que su-
pere a la novedad tecnolodgica, de lo contrario se tornaria
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obsoleto. Por lo que la actualizacion normativa recurrente se
erige como elemento esencial.

Es importante reconocer los esfuerzos del Estado mexi-
cano en la creacion de instituciones, ordenamientos, instru-
mentos y mecanismos de proteccion al derecho a la priva-
cidad en el ambito informatico y a la proteccion de datos
personales. No obstante, ante el reto técnico debe atenderse
el estudio de la materia como un asunto interdisciplinario,
toda vez que trasciende a cuestiones técnicas que escapan
del Derecho. Ademas, es valiosa la participacion colegiada
y auxiliar de expertos en otras ciencias exactas e ingenierias,
la integracion académica y del foro en general, la propia
ambigiiedad conceptual, abona a un estado de estética legis-
lativa e interpretativa, que decanta en la transgresion de los
citados derechos.

Para una mejor comprension, ejercicio y respeto de los
derechos a la privacidad y a los datos personales, es impres-
cindible la claridad conceptual, de esta manera se puede tras-
cender en forma significativa a las acciones de difusion del
conocimiento sobre la existencia de estos derechos y de la
normativa que México ha instituido para regular la protec-
cion a los mismos por parte de las autoridades e institucio-
nes. Superar la ambigiiedad conceptual origina que el marco
legal sea mas claro, facilita el conocimiento y genera una
sociedad mayormente informada sobre el debido ejercicio
de estos derechos fundamentales.
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