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EL DERECHO A LA PROTECCION DE DATOS
PERSONALES DE NINAS, NINOS Y
ADOLESCENTES EN MEXICO

DANIEL HUMBERTO NUNEZ VALADEZ'

RESUMEN

En el presente articulo se argumenta la necesidad de crear e
implementar un régimen de proteccion de datos personales
en México que otorgue un trato especial a la informacion de
nifias, ninos y adolescentes a través del analisis de las bases
conceptuales, el marco juridico mexicano, un contraste con
el marco juridico colombiano y el desarrollo de una entrevis-
ta a servidores publicos miembros de la Comision Nacional
de Proteccion de Datos Personales.

PALABRAS CLAVE: datos personales, México, menores de
edad, marco normativo.

ABSTRACT

In this article, I argue that a specific data protection regime
is needed to guarantee the defense of information related to
children and adolescents in Mexico. I affirm this based on
the analysis of the conceptual aspects, the Mexican legal fra-
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meworks, a comparison with Colombian legal framework,
and the information obtained from the interviews with mem-
bers of the National Data Protection Commission.

KEYWORDS: personal data, Mexico, minors, regulatory fra-
mework

INTRODUCCION

En México, desde comienzos del afio 2010, se implemen-
taron diversos instrumentos con el objeto de regular el tra-
tamiento de la informacion personal de los mexicanos, no
obstante, lo anterior no se advierte una consideracion par-
ticular hacia los menores de edad quienes en el afio 2015
representaron el 32.8%' de la poblacién mexicana; particu-
larmente en este grupo poblacional las plataformas digitales
tienen mayor presencia, ya que mas de la mitad de ellos son
usuarios de internet,’ lo que representa un sector importante
en la materia.

Es asi que, en el México actual resulta posible la divulga-
cion de la informacion personal de los menores de edad, lo
que ocasiona ciberacoso y la validacion del consentimiento
de personas menores de edad.’ Ante este acontecimiento, el
Estado mexicano, atendiendo al interés superior del menor,

' INEGI, 2015, Estadisticas a proposito del dia del nifio (30 de abril),
Meéxico, 2018 disponible en: https://tinyurl.com/y6qgb66e, fecha de
consulta: 10 de octubre de 2019

2 INEGI, 2018, Estadisticas a propdsito del Dia Mundial de Internet
(17 de mayo), México, 2019 disponible en: https://tinyurl.com/y6lvxtl9,
fecha de consulta: 10 de octubre de 2019

*  Comision de Normatividad de Datos Personales, et al. Guia para

prevenir el robo de identidad, México, INAI 2016, p.5 disponible en:
https://tinyurl.com/y5faaczf, fecha de consulta: 30 de octubre de 2019
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ha regulado el consentimiento otorgado por los menores y el
ejercicio de sus derechos de acceso, rectificacion, cancela-
cion y oposicion mediante la representacion del menor por
sus padres o tutores conforme a las normas del Codigo Civil
Federal.*

Siendo asi, el presente articulo plantea la necesidad de
contar con un régimen normativo que distinga el tratamiento
efectuado a la informacion personal de menores de edad en
contraste con el de las personas mayores de edad en México,
para ello, se elabor6 una serie de entrevistas a miembros de
la Comision de Proteccion de Datos Personales del Sistema
Nacional de Transparencia, con la finalidad de acreditar la
necesidad de contar con un régimen normativo que distinga
el tratamiento efectuado a la informacion personal de meno-
res de edad y cudles son las consecuencias de no contar con
el mismo.

Por su parte, Colombia regula estas circunstancias de ma-
nera distinta, pues el Estado y las entidades educativas de
todo tipo proveen informacion y capacitan a los representan-
tes legales y tutores sobre los eventuales riesgos a los que se
enfrentan los nifios, nifias y adolescentes respecto del trata-
miento indebido de sus datos personales, ya que el articulo 7
de la Ley 1581 prohibe el tratamiento de los datos personales
de personas menores de edad.

Debido a lo anterior, el presente articulo establece la con-
ceptualizacion y alcance del derecho humano a la proteccion
de datos personales, desde una Optica universal para todas
las personas con apoyo del marco teérico y normativo apli-
cable a la materia. En biisqueda de una experiencia cercana
a la problematica planteada se contrasta con el Estado de Co-
lombia las medidas legislativas adoptadas para garantizar el

4 Escobar, Guillermo, Tema monogrdfico: la proteccion de datos de los

menores de edad, red iberoamericana de proteccion de datos Informe
2016, Madrid, Editorial Trama, 2017, pp.248-258
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derecho a la proteccion de datos personales de los menores
de edad.

1.1.1 ANTECEDENTES HISTORICOS, CONCEPTUALIZACION Y AL-
CANCE DEL DERECHO HUMANO A LA PROTECCION DE DATOS
PERSONALES

La creacion y evolucion de lo que hoy en dia es el derecho a
la proteccion de datos personales no es posible de compren-
der sin considerar sus bases y antecedentes primarios, pues
la proteccion de la informacion personal se desarrolld como
respuesta a una injerencia arbitraria de terceras personas en
la vida privada donde no exista manera de volver las cosas
al estado en que se encontraban con anterioridad a dicho su-
ceso.

Es asi que, el antecedente méas remoto del derecho a la
proteccion de datos personales radica en las aportaciones
que desde los Estados Unidos formularon los abogados
Samuel Warren y Louis Brandeis en su estudio denominado
“The Right to Privacy” en el afio de 1890. Warren y Brandeis
determinaron que a partir del derecho general de la perso-
nalidad surge el derecho a ser “dejado solo” o “privacy”, de
tal manera que fijaron la necesidad de demarcar un principio
que pudiera ser invocado para proteger la vida privada del
individuo frente a su invasion por modernos mecanismos de
interceptacion o grabacion que amenazaran con la difusion
indiscriminada de informacioén privada.’

Posteriormente, a finales de 1960 comenzd un proceso
por el cual diversas naciones a lo largo de Europa formula-
ron ordenamientos con los mas altos estdndares en materia

> Warren D, Samuel & Brandeis Louis D. “The Right to Privacy” trad.
Nunez Valadez Daniel Humberto, Harvard Law Review, Vol. 4, No. 5
(Dec. 15, 1890), pp. 193-220,
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de privacidad, con el objeto de garantizar el respeto a la vida
privada, la intimidad y que precisaran lo relativo a la protec-
cion de datos personales tanto en el sector publico como en
el privado.

Frente a estos ordenamientos de caracter nacional se ori-
gind una preocupacion en el dmbito internacional, por la
posibilidad de que estas regulaciones constituyeran un obs-
taculo para el flujo transfronterizo de datos personales, con-
siderados vitales para el desarrollo de la economia global y
para potenciar el comercio electronico.

En este contexto, la comunidad internacional paulatina-
mente advirtid que el uso de las nuevas tecnologias de la
informacion y de la comunicacion, podrian generar vulne-
rabilidad en la privacidad personal al facilitar el uso, alma-
cenamiento, circulacion, asi como la obtencion de informa-
cion. De nueva cuenta, la academia planted que la violacion
al derecho de privacidad podria ocurrir con el tratamiento de
datos personales.*

En consecuencia, a finales del siglo XX se inici6 lo que
Remolina llama un “proceso de armonizacion regulatoria’™
con el objetivo principal de permitir la libre circulacion de
datos personales y al mismo tiempo garantizar la proteccion
de estos. Los principales agentes de este proceso estan in-
tegrados por organizaciones internacionales entre las que
destacan la Organizacion para la Cooperacion y el Desarro-
llo Econémicos (OCDE), el Consejo de la Union Europea,
Parlamento Europeo, el Foro de Cooperacion Econdmica
Asia-Pacifico (APEC) y la Red Iberoamericana de Protec-
cion de Datos (RIPD), las cuales concentraron sus esfuerzos
en crear protocolos de actuacién ante la comunicacion inter-
nacional de informacion personal.

¢ Remolina Angarita, Nelson, Recoleccion internacional de datos per-
sonales: Un reto post-internet, Madrid, Agencia Espafiola de Proteccion
de Datos-Agencia Estatal Boletin Oficial del Estado, 2015

7 Idem
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Actualmente, existe un creciente numero de Estados e
instituciones que asumen el derecho a la proteccion de datos
personales como una nueva libertad, tan importante como
los derechos mas fundamentales. La globalizacion, asi como
el desarrollo de las tecnologias de la informacion y comu-
nicacion han exigido que se generen formas mas eficientes
para proteger la libertad de la informacion, pero a su vez se
garantice el derecho a la privacidad en la sociedad de la in-
formacion. En esta etapa, podemos encontrar acuerdos mul-
tilaterales de la ONU, el Consejo de Europa, asi como la Red
Iberoamericana de Proteccion de Datos.

Concretamente, la proteccion de datos de caracter per-
sonal representa el control de nuestra informacion personal
elevado a rango de derecho humano que se desarrolla a partir
de la evolucion de la tecnologia; la dignidad del individuo,
al igual que su intimidad y su honor deben ser resguardados
de los usos indebidos de sus datos personales contenidos en
bancos de datos, tanto de caracter publico como privado.®

La privacidad “implica no comunicar a los demas lo que
compete unicamente a los individuos™ y podemos carac-
terizarla por la frase “derecho a ser dejado solo” y con ello
evitar injerencia de terceros en la vida personal.”® En contras-
te, la proteccion de datos personales consiste en “la facultad

8 Richtler, Marcelo, “La Proteccion de Datos de Caracter Personal
como Derecho Humano”, Revista Auctoritas Prudentium, Guatemala,
2015, no. 12, pp.18-29

° Guerrero, Juan, “Derecho a la Proteccion de Datos Personales” en Ac-
kerman, John M. (coord.), Mas alla del acceso a la informacion Trans-
parencia, rendicion de cuentas y Estado de Derecho, México, Siglo XXI
editores, 2008, p.325

10 Magallanes Martinez, Victor Hugo, “Derecho a la proteccion de datos
personales. su disefio constitucional” Biblioteca Juridica Virtual del Ins-
tituto de Investigaciones Juridicas de la UNAM, México, 2016, pp.25-45,
https://docs.google.com/viewerng/viewer?url=https://revistas.juridicas.
unam.mx/index.php/derecho-informacion/article/viewFile/10486/12651
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de control de la informacidn personal sobre su uso y destino,
con el proposito de impedir que su circulacion lesione los
derechos de las personas”,'" asimismo tutela cualquier infor-
macion que haga referencia a una persona fisica, que pueda
ser identificada a través de estos y que pueden expresarse de
manera numérica, alfabética, grafica, fotografica, acustica,
o de cualquier otro tipo'> como ejemplo de ello tenemos el
nombre, apellidos, el estado civil, domicilio, nimero de te-
1éfono y en una categoria especial podemos adelantar el tipo
de sangre, la preferencia sexual, entre otros.

El alcance de este derecho estriba en “proteger de los abu-
sos, excesos y arbitrariedades que con el mal uso de la in-
formacion pudieran lesionar los derechos de la personalidad,
como otros derechos constitucionales motivados por una in-
formacion tergiversada, falsa o discriminatoria que conste
en un registro o banco de datos”".

Frente a esta serie de acontecimientos historicos, en el
ambito internacional, paulatinamente se dot6 de forma y
contenido al derecho a la proteccion de datos personales.
Gracias a su importancia y alcance no tardo mucho tiem-
po en insertarse en otros continentes como el de América,
especialmente en México, donde se adoptaron una serie de
normas y compromisos para implementar y garantizar este
derecho como se vera en el apartado siguiente.

I Garrido Iglesias, Romina, “La seguridad en el tratamiento de datos
personales”, en Patricia Reyes Olmedo (coord.), Ciudadanas 2020 III,
Chile, 2015.

12 Zuniga Becerra, Odra. “Educacion y prevencion en materia de

proteccion de datos personales de nifios, nifias y adolescentes en
Internet.” Estudios en Derecho a la Informacion, México, 2018, febrero,
p. 62, https://revistas.juridicas.unam.mx/index.php/derecho-informa-
cion/article/view/12122/13806.

3 Op. cit. nota 4
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1.1.2 MARCO NORMATIVO EN MATERIA DE PROTECCION DE DATOS
PERSONALES DE NINAS, NINOS Y ADOLESCENTES

El derecho a la proteccion de datos personales a diferencia
de algunos otros se gesto al interior de la comunidad inter-
nacional, como consecuencia de la preocupacion constante
que generaba la regulacion interna de ciertos Estados, como
Alemania, por ejemplo, donde se restringia la salida de la
informacion personal de los ciudadanos, generando con ello
consecuencias econdmicas de suma importancia para el flujo
transfronterizo de informacion.

Por ello, a finales del siglo XX, se realizaron varios es-
fuerzos por parte de diversas organizaciones internaciona-
les para generar un marco normativo que regulara el uso,
aprovechamiento y transferencia de los datos personales.
Algunos de los esfuerzos mas destacados pertenecen a la
Organizacion para la Cooperacion y el Desarrollo Econo-
micos (OCDE), el Consejo de la Unién Europea y el Parla-
mento Europeo en contraste, a inicios del siglo XXI el Foro
de Cooperacion Econdmica Asia-Pacifico (APEC) y la Red
Iberoamericana de Proteccion de Datos (RIPD)' se suman al
movimiento iniciado en el siglo pasado con la emision de sus
propios instrumentos armonizadores.

Los instrumentos emitidos por las organizaciones antes
mencionadas persiguen el mismo objetivo, aunque cuentan
con distinta fuerza vinculante, en su mayoria se tratan de
directrices, marcos de privacidad, principios o estandares.
En este sentido, México a lo largo del siglo XX se adhirid
a diversos organismos internacionales y con ello suscribio
directrices, protocolos y tratados en materia de proteccion
de datos personales, adquiriendo con ello el compromiso de
adecuar su legislacion nacional a los desafios que supone

4 Op. cit. nota 2
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la proteccion de datos personales y el flujo de informacion
entre Estados.

Asi, el primero de junio de 2009 se adicion6 un segundo
parrafo al dispositivo dieciséis de la Constitucion Politica de
los Estados Unidos Mexicanos, el cual establece: “Toda per-
sona tiene derecho a la proteccion de sus datos personales, al
acceso, rectificacion y cancelacion de los mismos, asi como
a manifestar su oposicion, en los términos que fije la ley, la
cual establecerd los supuestos de excepcion a los principios
que rijan el tratamiento de datos, por razones de seguridad
nacional, disposiciones de orden publico, seguridad y salud
publicas o para proteger los derechos de terceros.”"s

De esta manera, México reconoce como derecho humano
la proteccion de la informacion personal de todo individuo
en el territorio nacional, solo seria cuestion de tiempo desa-
rrollar las leyes secundarias que lo regulen, tal es el caso de
la Ley General de Proteccion de Datos Personales en Pose-
sion de los Sujetos Obligados, asi como la Ley Federal de
Proteccion de Datos Personales en Posesion de los Particu-
lares, y las leyes estatales en materia de proteccion de datos
personales en posesion de los sujetos obligados.

En este sentido, el 6rgano encargado de tutelar este dere-
cho es el Instituto Nacional de Transparencia, Acceso a la In-
formacion Publica y Proteccion de Datos Personales. El an-
tecedente de este 6rgano constitucionalmente autonomo se
establecio en el decreto de 7 de febrero de 2014, por el cual
el anterior 6rgano conocido como Instituto Federal de Trans-
parencia y Acceso a la Informacion Publica (IFAI) cambid
de denominacion, dejé de formar parte de la administracion
publica federal y se convirtid en 6rgano constitucionalmente
autdbnomo.'®

5" Constitucion Politica de los Estados Unidos Mexicanos, Diario Ofi-
cial de la Federacion, 1 junio de 2009.

16 Cruz Sosa, Quetzalli y Davalos Casanova, Daniela Elliet, “Meca-

ClmaL €X  Volumen I, Num. 1, enero - junio 2022 Universidad Auténoma de Baja California



DANIEL HUMBERTO NUNEZ VALADEZ || EL DERECHO A LA PROTECCION DE DATOS PERSONALES DE NINAS, NINOS

10

Siendo asi, debe precisarse que el marco normativo nacio-
nal en materia de proteccion de datos personales inicamente
regula el tratamiento realizado por dos clases de entidades;
las publicas y las privadas. La primera clase se ve regulada
por la Ley General de Proteccion de Datos personales en Po-
sesion de los Sujetos Obligados, asi como las leyes de cada
Estado que regulan los sujetos obligados de caracter estatal.

De lo anterior, se advierte que, toda dependencia publi-
ca que realice actos de autoridad o ejerza recursos publicos
y efectie un tratamiento de datos personales se encuentra
sujeta a las obligaciones contenidas por la Ley General de
Proteccion de Datos personales en Posesion de los Sujetos
Obligados. No obstante, el tratamiento de la informacion
personal no solo es susceptible de llevarse a cabo por los su-
jetos obligados, bien puede llevarse a cabo de la misma ma-
nera por entidades o personas del derecho privado quienes
reciben la denominacion de responsables del tratamiento, lo
que constituye la segunda clase de entidades antes descritas,
de conformidad con lo dispuesto por el articulo 2 y 3 frac-
cion XIV de la Ley Federal de Proteccion de Datos Persona-
les en Posesion de los Particulares.

Esas dos normas constituyen la base del marco normati-
vo nacional en materia de proteccién de datos personales,
cada una de ellas reviste al Instituto Nacional de Proteccion
Transparencia, Acceso a la Informacioén Publica y Protec-
cion de Datos Personales de facultades y procedimientos di-
versos que se analizaran en los siguientes parrafos.

De esta manera, la Ley Federal de Proteccion de Datos
Personales en Posesion de los Particulares es uno de los dos
instrumentos rectores de la proteccion de datos personales a
nivel nacional. Dicha ley fue publicada en el Diario Oficial

nismos legales de transparencia sindical”, Revista Latinoamericana de
Derecho Social, Distrito Federal, México, nimero 25, julio-diciembre,
2017, pp 203-221.
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de la Federacion el 5 de julio de 2010. Su objetivo es regular
el tratamiento legitimo, controlado e informado, a efecto de
garantizar la privacidad y el derecho a la autodeterminacion
informativa de las personas.”

Como su nombre lo indica, la Ley Federal de Proteccion
de Datos Personales en Posesion de los Particulares se encar-
ga de regular el tratamiento de estos frente a los responsables
del mismo, es decir, frente a los sujetos de derecho privado
que realicen las conductas contenidas en el articulo 3 frac-
cion XVIII del citado ordenamiento. Para que una entidad
particular responsable del tratamiento de datos personales
pueda utilizar la informacion personal de las personas resul-
ta necesario que el titular otorgue su consentimiento en todos
los casos.

Cuando la Ley Federal de Proteccion de Datos Personales
en Posesion de los Particulares hace referencia al titular de
datos personales, este debe entenderse como cualquier per-
sona a la que pertenezca cierta informacion que lo identifi-
que. Asi, la ley permite que los menores de edad, incapacita-
dos o aquellos que se encuentren en estado de interdiccion,
sean representados conforme al Cédigo Federal de Procedi-
mientos Civiles, no obstante que, previo a este proceso pudo
haberse obtenido informacion personal de los titulares con
su solo consentimiento.

Con ello, el consentimiento otorgado por los titulares no
se encuentra sujeto a otras reglas especiales aun cuando sean
personales menores de edad, toda vez, que son considerados
titulares bajo los términos de la Ley Federal de Proteccion
de Datos Personales en Posesion de los Particulares, por lo
que resultan facultados prima facie para otorgar el consen-
timiento de su informacidn personal, a menos, que estemos
en presencia de datos personales sensibles en términos del

17" Camara de diputados, Ley Federal de Proteccion de Datos Personal en
Posesion de los Particulares, 2010
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articulo 9 de la citada Ley. De lo contrario, los menores de
edad podrian inclusive de manera tacita otorgar su consen-
timiento, debido a que, el aviso de privacidad no recolecta
informacion previa a la aceptacion del mismo.

Conforme a lo sefialado, el derecho a la proteccion de da-
tos personales surge con motivo de la preocupacion interna-
cional en materia de flujo de informacion y seguridad, por
ello el marco juridico internacional es vasto y diverso, no
obstante, se hara especial énfasis en el instrumento adoptado
por el Consejo de Europa debido a su trascendencia en ma-
teria de proteccion de datos personales.

En 1981, el Consejo de Europa celebro la Convencion
para la proteccion de las personas con respecto al tratamiento
automatizado de datos personales con el objetivo de ampliar
la proteccion de derechos y libertades fundamentales con
especial énfasis en el derecho a la vida privada.'® Este es el
primer instrumento comunitario en materia de proteccion de
informacion personal vinculante para 53 paises en la actuali-
dad.” Este derecho es protegido de forma material,” a través
de disposiciones que regulan el tratamiento automatizado de
datos de carécter personal, tanto en el sector publico como
el privado,” y dispone la creacion de un Comité Consulti-
vo que podra presentar propuestas para la mejor aplicacion
del Convenio.”?> México fue invitado el 13 de diciembre del

8 Consejo de Europa, “Convenio 108 para la proteccion de las personas
con respecto al tratamiento automatizado de datos de caracter personal”,
1981

1 Informacion del 10 de enero del 2019, tomada de la pagina oficial del
Consejo de Europa disponible en: https://www.coe.int/en/web/conven-
tions/full-list/-/conventions/treaty/108/signatures?p auth=4PKqAYTa

20 Lopez Torres, Jonathan, “Antecedentes internacionales en materia de
privacidad y proteccion de datos personales”, EAFIT, 2014, vol.5, no.2
2 Op.cit. nota 14

22 Monsalve Caballero, Vladimir, “La proteccion de datos de caracter
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2017* a formar parte de este convenio, convirtiéndose en el
noveno pais no europeo en adherirse a dicho instrumento y
a su protocolo adicional 181, reafirmando asi, su interés por
armonizar el libre flujo de informacion entre Estados.

La relevancia de este instrumento de origen europeo, es
su caracter preponderantemente proteccionista para el titular
de los derechos. En contraste, un sinnimero de instrumentos
internacionales como el Marco de Privacidad del Foro de
Cooperacion Economica Asia-Pacifico, o las directrices de
la Organizacion para la Cooperacion y el Desarrollo Econo-
mico centraron sus esfuerzos en permitir la libre circulacion
de informacion personal. Al igual que el objeto de los diver-
sos instrumentos internacionales citados, cada pais adopto
y adapt6 el derecho a la proteccion de datos personales de
manera distinta. Asi, en relacion al consentimiento de los
menores de edad con respecto a su informacion personal, el
Estado de Colombia es un caso sumamente interesante que
por su similitud al Estado mexicano sera objeto del siguiente
apartado.

1.1.3  COMPARACION ENTRE COLOMBIA Y MEXICO RESPECTO DEL
DERECHO A LA PROTECCION DE DATOS PERSONALES DE NI-
NAS, NINOS Y ADOLESCENTES

La Constitucién colombiana dispone, en su articulo 15, que
todas las personas tienen derecho a su intimidad personal,

personal en los contratos electronicos con consumidores: analisis de la
legislacion colombiana y de los principales referentes europeos™ Prole-
gomenos. Derechos y Valores, Bogota, Colombia, 2017, volumen XX,
numero 39, enero-junio, pp.163-195.

2 Council of Europe, Congratulations to Mexico for being invited to ac-
cede to Convention 108! Strasbourg, 2017, disponible en: https://www.
coe.int/en/web/data-protection/-/congratulations-to-mexico-for-be-
ing-invited-to-accede-to-convention-108-
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familiar, a su buen nombre, por lo que el Estado debe res-
petarlos y hacerlos respetar. De igual modo, tienen derecho
a conocer, actualizar y rectificar las informaciones que se
hayan recogido sobre ellas en bancos de datos y en archivos
de entidades publicas y privadas.*

Por su parte, el articulo 44, parrafo tercero, de la Consti-
tucion colombiana se contempla la obligacion por parte del
Estado en asistir y proteger al nifio para garantizar su desa-
rrollo armonico e integral asi como el ejercicio pleno de sus
derechos, y el orden preferente de los derechos de la nifiez
sobre cualquier otro derecho.”

En lo que corresponde al derecho a la proteccion de da-
tos personales, se advierte que la Constitucion colombiana
no define directamente lo que debe considerarse como dato
personal, ni su relacion explicita con los menores de edad.
En este sentido, en 2012 en Colombia se expidio la Ley Es-
tatutaria 1581 cuyo objeto es desarrollar el derecho consti-
tucional consagrado en el articulo 15, es decir, el derecho
de todas las personas a conocer, actualizar y rectificar las
informaciones que se hayan recogido sobre ellas en bases de
datos o archivos en el ambito publico o privado.>

En relacion con el derecho a la proteccion de datos per-
sonales de los menores de edad la Ley 1581 en su articulo 7
dispone: “En el Tratamiento se asegurara el respeto a los de-
rechos prevalentes de los nifios, nifias y adolescentes. Queda
proscrito el Tratamiento de datos personales de niflos, nifias
y adolescentes, salvo aquellos datos que sean de naturaleza
publica.””

24 Constitucion Politica de Colombia, consultada el 10 de octubre de 2020
http://wsp.presidencia.gov.co/Normativa/Constitucion-Politica-Colombia.pdf.
2 Idem

26 Congreso de la Republica, Ley Estatutaria 1581 de 2012, consultada

el 11 de octubre de 2020 http://www.secretariasenado.gov.co/senado/ba-
sedoc/ley 1581 2012.html.

27 Idem
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De ahi que, es tarea del Estado y las entidades educati-
vas de todo tipo proveer informacion y capacitar a los repre-
sentantes legales y tutores sobre los eventuales riesgos a los
que se enfrentan los nifios, nifias y adolescentes respecto del
tratamiento indebido de sus datos personales, y proveer de
conocimiento acerca del uso responsable y seguro por parte
de nifios, ninas y adolescentes de sus datos personales, su
derecho a la privacidad y proteccion de su informacion per-
sonal y la de los demas.?

En este sentido, el articulo tercero de la Ley Estatutaria
de 1581 define al dato personal como “cualquier informa-
cion vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables”.? Con lo anterior,
se advierte el caracter de marco general en materia de pro-
teccion de datos personales que posee la Ley Estatutaria de
1581. Sin embargo, un afio después se promulga el decreto
1377 de 2013 para reglamentar parcialmente la Ley de 1581 y
definir los conceptos de aviso de privacidad, los datos perso-
nales sensibles, asi como las transferencias, transmisiones de
datos personales y el procedimiento para llevarlas a cabo.*

Por otra parte, en México, el derecho a la proteccion de
datos personales se encuentra plasmado en al articulo 16
parrafo segundo de la Constitucion Politica de los Estados
Unidos Mexicanos que a la letra dice:

Toda persona tiene derecho a la proteccion de sus datos
personales, al acceso, rectificacion y cancelacion de estos,

% Idem
» Idem
3 Presidencia de la Republica, Ministerio de Comercio, Industria y Tu-
rismo, Decreto nimero 1377, consultado el 11 de octubre de 2020 http://

wsp.presidencia.gov.co/Normativa/Decretos/2013/Documents/JU-
NIO/27/DECRET0%201377%20DEL%2027%20DE%20JUNIO%20

DE%?202013.pdf,
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asi como a manifestar su oposicion, en los términos que
fije la ley, la cual establecera los supuestos de excepcion
a los principios que rijan el tratamiento de datos, por ra-
zones de seguridad nacional, disposiciones de orden pu-
blico, seguridad y salud publicas o para proteger los dere-
chos de terceros.”!

Este articulo constitucional estd reglamentado por la Ley
General de Proteccion de Datos Personales en Posesion de
los Sujetos Obligados (sector publico), la Ley Federal de
Proteccion de Datos Personales en Posesion de los Particu-
lares (sector privado) y su reglamento. Las cuales regulan
el ejercicio de los derechos de Acceso, Rectificacion, Can-
celacion y Oposicion.*? La primera de ellas establece en su
articulo 7 lo siguiente:

Por regla general no podran tratarse datos personales sen-
sibles, salvo que se cuente con el consentimiento expreso
de su titular o en su defecto, se trate de los casos estable-
cidos en el articulo 22 de esta Ley. En el tratamiento de
datos personales de menores de edad se debera privilegiar
el interés superior de la nifa, el nifio y el adolescente, en
términos de las disposiciones legales aplicables.*

En relacion con lo anterior, se deben atender las reglas
que para la representacion de los menores establece la legis-
lacion civil, en caso de hacer efectivo el derecho a la protec-
cion de datos personales de los menores de edad. Por otra
parte, en lo que respecta al sector privado, el Reglamento de

31 Op. cit. nota 11
32 Idem
3 Camara de Diputados, Ley General de Proteccion de Datos Personales

en Posesion de los Sujetos Obligados, consultada el 13 de octubre de
2020, http://www.diputados.gob.mx/LeyesBiblio/pdf/LGPDPPSO.pdf
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la Ley Federal de Proteccion de Datos Personales en Pose-
sion de los Particulares dispone en su articulo 89:

Los derechos ARCO se ejerceran:
Por el titular, previa acreditacion de su identidad, a través
de la presentacion de copia de su documento de identifica-
cion y habiendo exhibido el original para su cotejo. Tam-
bién podran ser admisibles los instrumentos electronicos
por medio de los cuales sea posible identificar fehaciente-
mente al titular, u otros mecanismos de autenticacion per-
mitidos por otras disposiciones legales o reglamentarias, o
aquéllos previamente establecidos por el responsable. La
utilizacion de firma electronica avanzada o del instrumen-
to electronico que lo sustituya eximira de la presentacion
de la copia del documento de identificacion, y

Por el representante del titular, previa acreditacion de:
a) La identidad del titular; b) La identidad del representan-
te, y ¢) La existencia de la representacion, mediante ins-
trumento publico o carta poder firmada ante dos testigos,
o declaracion en comparecencia personal del titular. Para
el ejercicio de los derechos ARCO de datos personales de
menores de edad o de personas que se encuentren en es-
tado de interdiccion o incapacidad establecida por ley, se
estara a las reglas de representacion dispuestas en el Co-
digo Civil Federal .**

Las anteriores disposiciones deberdn siempre ser inter-
pretadas a la luz del interés superior del menor regulado,
entre otras disposiciones, en la Ley General de Derechos de
Nifias, Nifios y Adolescentes, asi como en la Convencion de

3 Camara de Diputados, Ley Federal de Proteccion de Datos Personales
en Posesion de los Particulares, consultada el 13 de octubre de 2020,
http://www.diputados.gob.mx/LeyesBiblio/regley/Reg LFPDPPP.pdf.
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los Derechos del Nifio, las cuales de manera general instru-
yen a velar por los intereses de los menores en las resolucio-
nes que adopte cualquier autoridad.

En suma, de lo anterior, se desprende la existencia de dis-
posiciones que distinguen el tratamiento de informacion per-
sonal atendiendo a la mayoria o minoria de edad de las per-
sonas, en un Estado que posee similares caracteristicas con
México, por ello resulta necesario conocer las consecuencias
que se generarian al contar con un régimen que contemplara
la distincion antes descrita, lo que se abordara de la mano de
expertos en el tema en el siguiente apartado.

1.1.4 MARCO METODOLOGICO Y DESARROLLO DE ENTREVISTAS A
SERVIDORES PUBLICOS

Para esta investigacion se utiliz6 la técnica denominada en-
trevista no estructurada. Asi, tres servidores publicos que
integran la Comision de Proteccion de Datos Personales
del Sistema Nacional de Transparencia fueron entrevistados
para obtener informacion respecto de la necesidad de contar
con un régimen que distinga el tratamiento que se hace a la
informacion personal de menores de edad en contraste con
la de los mayores de edad y determinar los problemas que
esto generaria. De igual forma fue de utilidad para analizar
la difusién que actualmente tiene este derecho.

Una vez realizada la obtencion de datos, se elabord un ana-
lisis de los mismos y la produccion de informacion a partir
categorias extraidas de las entrevistas realizadas a los infor-
mantes clave en el tema de investigacion. Posteriormente, se
confrontaron los resultados con la hipdtesis y los objetivos
planteados en el presente articulo.

En la entrevista, se realizo un analisis cualitativo a través
de informantes clave, de los cuales se pudo recabar infor-
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macion valiosa respecto del objeto de estudio. Tal y como
se ha senalado, el presente analisis fue realizado a través de
entrevistas a servidores que por su trabajo y trayectoria son
especialistas en la materia de analisis a estudiar, como son
los miembros de la Comision Nacional de Proteccion de Da-
tos Personales del Sistema Nacional de Transparencia.

Las entrevistas a los especialistas en el tema fueron rea-
lizadas durante diciembre de 2020 y enero de 2021, fecha
en la que existe el Sistema Nacional de Transparencia, el
cual cuenta con la Comision Ordinaria de Proteccion de Da-
tos Personales integrada por treinta y cinco comisionados,
lo cual significa un universo de treinta cinco individuos a
entrevistar.

A la fecha en que se aplico el instrumento de investiga-
cion los especialistas en el tema se encontraban: la prime-
ra, en Avenida Carpinteros y Calle H, Colonia Industrial de
Mexicali, Baja California; el segundo en Calle La Morena
865, Colonia Narvarte Poniente, Alcaldia Benito Juarez,
Ciudad de México y el tercero, en Avenida Colon No. 185 x
10 y 12 Col. Garcia Ginerés, Mérida, Yucatan, buscando la
mayor representatividad posible.

Al elaborar y depurar el instrumento de investigacion se
decidi6 aplicar 12 preguntas a los servidores publicos descri-
tos en el apartado anterior, a efecto de comprobar la hipotesis
propuesta. Asi, en el analisis de los datos, la accion esencial
consiste en que se recibieron datos no estructurados, a los
cuales se les proporcionamos una estructura. Los datos son
muy variados, pero en esencia consisten en observaciones
del investigador y narraciones de los participantes.

Asi, la codificacion es predominantemente concreta y se
procedid a identificar los segmentos de los datos para gene-
rar categorias de analisis, con la finalidad de que el analisis
sea mas manejable y sencillo de realizar como sigue:
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Tabla 1
Categorias de Codificacion

Categoria Definicion

Importancia (I) | Las personas integrantes de la Comision Nacional de
Proteccion de Datos Personales externan la importancia
del derecho a la proteccion de datos personales para los
mexicanos.

Marco Juridico | Las personas que integran la Comision Nacional de Pro-
(MJ) teccién de Datos Perspnal@s respopden si es necesario un

cambio en el marco juridico mexicano del derecho a la
proteccion de datos personales.

Conocimiento | Las personas que integran la Comision Nacional de Pro-
teccion de Datos Personales opinan sobre el nivel de co-
© nocimiento de los mexicanos sobre el ejercicio del dere-
cho a la proteccion de datos personales.

Casos (Ca) Las personas que integran la Comision Nacional de Pro-
teccion de Datos Personales responden el niimero total de
casos que recurren al 6rgano garante para proteger el de-
recho a la proteccion de datos personales de los menores
de edad en México.

Hipotético (H) | Las personas que integran la Comision Nacional de Pro-
teccion de Datos Personales opinan sobre considerar un
régimen restrictivo al tratamiento de datos personales de
menores de edad en México.

Riesgos (R) Las personas que integran la Comision Nacional de Pro-
teccion de Datos Personales responden los riesgos a los
que se enfrenta el derecho a la proteccion de datos per-
sonales.

Fuente: Elaboracion propia

La primera categoria es “importancia”. Esta categoria en-
cuentra sustento en la pregunta 1, de la entrevista elaborada.
Todas las personas participantes aseguraron que el derecho
a la proteccion de datos personales es un derecho para res-
guardar otros valores. A partir de estos resultados se enfatiza
que no todos los participantes mencionaron los mismos va-
lores (algunos de los sefialados son la identidad, valor eco-
némico o la privacidad), sin embargo, todos coinciden en la
importancia instrumental de este derecho.
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Lo anterior, se ve reflejado en la concepcion que la misma
sociedad mexicana otorga a su informacion personal. Asi, un
85% de la poblacion encuestada manifestd preocupacion por
el uso indebido de su informacion personal, como se puede
apreciar en el siguiente grafico.

Grifica 1
Preocupacion por el mal uso de datos personales

Porcentaje de la poblacién que se preocupa por el mal uso de sus
datos personales en las redes sociales y profesionales

87.2855 86.55, 7+ 843505, 82450, 829

7.3+ 793773

Direcciéno ~ Teléfono  Nombre y Correo Sueldoo  Estadode  Estadocivil  Creencias Opinién  Preferencia  Origen étnico
domi personal  algun apeliido o  electronico  cuanto gana salud religiosas poliica  sexual |
personal

2015 2019

Fuente: Encuesta Nacional de Acceso a la Informacion Publica y Protec-
cién de Datos personales de 2019.%

Ahora bien, en cuanto a la segunda categoria “marco juri-
dico”, el objetivo de las preguntas 2 y 10 de la entrevista
realizada, es reflexionar sobre el impacto del marco juridico
actual y explorar la posibilidad de modificarlo. En este sen-
tido, dos de los participantes consideran que existe una gran
area de oportunidad para la mejora de la regulacion actual
en materia de datos personales, especificamente en el sec-
tor privado, esto debido a la desactualizacion de este, por lo
que, consideran necesario un replanteamiento del marco que
regula la proteccion de datos personales. No obstante, lo an-
terior, uno de los entrevistados considera adecuado el marco

3% Instituto Nacional de Estadistica y Geografia (INEGI), Encuesta Na-
cional de Acceso a la Informacion Publica y Proteccion de Datos Perso-
nales de 2019, consultado el 25 de febrero de 2021, https:/www.inegi.
org.mx/contenidos/programas/enaid/2019/doc/enaid_2019 principales_
resultados.pdf
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juridico existente por contener estandares internacionales y
proporcionar garantias para la efectiva tutela de derechos
que se reconocen tanto a nivel constitucional como también
en leyes especificas y no replantaria el marco juridico.

De lo anterior, se precisa que el Banco Interamericano de
Desarrollo en conjunto con la Organizacion de los Estados
Americanos evalu6 en términos de proteccion de datos y pri-
vacidad, a las dos leyes por separado. Una para las bases de
datos publicas y la otra para bases de datos privadas como
puede apreciarse en la grafica 2.

Grafica 2
Evaluacion del marco normativo
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Marcos Legales y Regulatorios
“IMarcos Legales
Marcos Legislativos para
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Privacidad, Libertad
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Legislacién Sobre
Proteccion de Datos —
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Legislacion de Proteccién
al Consumidor -
Legislacion de
Propiedad Intelectual -
Legislacion Sustantiva
Contra el Delito Cibernético | -
Legislacion Procesal
Contra el Delito Cibernético | -

Fuente: Reporte Ciberseguridad en América Latina.*

3¢ Banco Interamericano de Desarrollo & Organizacion de los Estados
Americanos, Reporte Ciberseguridad en América Latina, consultado el
25 de febrero de 2021, https://publications.iadb.org/publications/spani-
sh/document/Reporte-Ciberseguridad-2020-riesgos-avances-y-el-cami-
no-a-seguir-en-America-Latina-y-el-Caribe.pdf
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Con la tercera categoria, denominada ‘“conocimiento”,
se busco con las preguntas 5 y 6 de la entrevista, conocer
la percepcion de los entrevistados sobre el nivel de conoci-
miento de la poblacion en general sobre el derecho a la pro-
teccion de datos personales y su ejercicio en lo individual
y en representacion de menores de edad. En esta categoria
los tres entrevistados coinciden en que existe una gran area
de oportunidad en la difusion y entendimiento de este de-
recho, pues su percepcioén (que en el caso de uno de los
casos estuvo respaldada por los resultados de la Encuesta
Nacional de Acceso a la Informacion Publica y Proteccion
de Datos Personales de 2019) es que una gran parte de los
mexicanos no conoce en qué consiste la proteccion de da-
tos personales y no sabe como ejercer este derecho tanto a
nivel propio como en representacion de otros.

Lo anterior encuentra sustento en los resultados de la
Encuesta Nacional de Acceso a la Informacion Publica y
Proteccion de Datos Personales de 2019, la cual reporto
que el 55.1% de la poblacion encuestada conoce o ha es-
cuchado la existencia de una ley encargada de garantizar
la proteccion de datos personales. De las personas que co-
nocen o escucharon una norma que regule la proteccion de
datos personales, un 18.6% pudo nombrar a la Ley Federal
de Proteccion de Datos Personales en Posesion de los Par-
ticulares, 4.5% pudo nombrar a una Ley Estatal de Protec-
cion de Datos Personales y un 1.8% de la poblacion pudo
nombrar a la Ley General de Proteccion de Datos Persona-
les en Posesion de Sujetos Obligados tal como puede apre-
ciarse en la siguiente grafica:
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Grafica 3
Conocimiento del marco juridico

Identificacion de la Ley encargada de garantizar la proteccion de datos personales
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Fuente: Encuesta Nacional de Acceso a la Informacion Publica y Protec-
cion de Datos Personales de 2019%

Por lo que hace a la cuarta categoria que se denomin6 “ca-
sos”, contemplada en la pregunta 7 y su inciso “a”, se busco
obtener el numero de casos activos de los mexicanos que han
interpuesto alglin recurso en materia de proteccion de datos
personales en representacion de algian menor de edad y, asi,
conocer el grado de vulneracion que estos pudieran llegar a
tener.

En esta categoria, en particular, los resultados obtenidos
empatan con la categoria anterior, ya que la falta de conoci-
miento expresada por los entrevistados parece repercutir en
el nimero de casos activos en materia de proteccion de datos
de los menores de edad en México, ya que en Baja California
se cuenta con | caso activo, en Ciudad de México ninguno
hasta el momento y en Yucatan se cuenta con un “nimero
minimo de casos”.*

En este sentido, los resultados obtenidos en las entrevistas
realizadas pueden observarse en la siguiente tabla de inter-
posicion de recursos en materia de transparencia y acceso a

37 Op. cit., nota 30
3% Dr. A. Bricefio, Comunicacion personal, 8 de enero de 2021
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la informacion publica en contraste con el ejercicio de dere-
chos de acceso, rectificacion, cancelacion y oposicion. Asi,
existe un total de 4,787 solicitudes en materia de acceso a la
informacion de noviembre a febrero de 2021 y tan solo 1597
solicitudes en el ejercicio del derecho a la proteccion de da-
tos personales, lo que significa una diferencia de 67 puntos
porcentuales que se puede apreciar en la gréafica 4:

Grafica 4
Solicitudes de informacion vs. Solicitudes de datos personales

SOLICITUDES DE INFORMACION Y RESPUESTAS POR SEMANA
Del 20 de noviembre de 2020 al 11 de febrero de 2021
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Fuente: INAI, Secretaria de Acceso, Direccion General de Evaluacion®

Por otra parte, en lo que hace la cuarta categoria nombra-
da “hipotético”, contemplada en las preguntas 8 y 9 de la en-

¥ Instituto Nacional de Transparencia, Acceso a la Informacion Publi-
ca y Proteccion de Datos Personales (INAI), Secretaria de Acceso, Di-
reccion General de Evaluacion con datos de la Plataforma Nacional de
Transparencia e informacion proporcionada por los Sujetos Obligados,
consultada el 25 de febrero de 2021, https://home.inai.org.mx/wp-con-
tent/uploads/Estadisticas-semanales-11-de-febrero-de-2021.pdf
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trevista, se buscod conocer la viabilidad de considerar como
datos sensibles la informacion personal de los menores de
edad en México. Asi, dos de los entrevistados estuvieron de
acuerdo con la idea de otorgar un tratamiento especializado
a los datos personales de los menores de edad, sin embar-
go, uno de ellos considera que incluirlos en la categoria de
sensibles no es lo ideal, sino generar una nueva categoria.
Cabe destacar que el otro entrevistado, no estd de acuerdo
con implementar prohibiciones absolutas, como en el caso
de Colombia, toda vez que, esto podria vulnerar el derecho
al libre desarrollo de la personalidad de los menores de edad.
Por ultimo, la sexta categoria, “riesgos”, contemplada en
las preguntas 3,4 y 11, estuvo enfocada a comprobar nuestra
hipotesis de investigacion a fin de conocer los riesgos que
existen para el derecho a la proteccion de datos personales
de la ciudadania en general, y especificamente los menores
de edad. Asi, los tres entrevistados coinciden en que existe
un riesgo diferenciado para el derecho a la proteccion de da-
tos personales de los menores de edad en contraste con el de
los mayores de edad. Sefialan que este riesgo se ocasiona por
un indebido tratamiento de la informacion en plataformas di-
gitales y procedimientos fisicos, pues las personas consien-
ten el tratamiento de sus datos sin conocer los alcances que
esto conlleva. De la misma manera, dos de los entrevistados
coincidieron en que el robo de identidad es uno de los princi-
pales riesgos a los que se enfrenta el derecho a la proteccion
de datos personales sobre todo frente plataformas digitales.
Por otra parte, los tres entrevistados adicionaron riesgos
distintos como el “disefio de las plataformas digitales”,* “un
impacto en su vida digital inclusive desde un aspecto psico-
logico™ y “grooming”.* Asi, el uso de las Tecnologias de la

4 Lic. C.D., Gomez, Comunicacion personal, 15 diciembre de 2020.
4 Op. cit. nota 33
4 Mtro. A.R., Guerrero, Comunicacion personal, 15 enero de 2021.
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Informacion y de la Comunicacion (TIC) para la comunica-
cion a través de las redes sociales es especialmente popular
entre los adolescentes y jovenes, por lo que resulta que son
quienes estan mas expuestos a sufrir situaciones relaciona-
das con el ciberacoso. Aqui se afirma esa relacion, dado que
los porcentajes mas altos de prevalencia de ciberacoso se
encuentran en los primeros rangos de edad (de 12 a 19 afos
y de 20 a 29 afios), en los cuales, poco méas del 20% de los
usuarios de Internet sefialaron haber vivido algun tipo de ci-
beracoso ,como puede observarse en la grafica 5.

Grafica 5
Ciberacoso

De 122 19 aros K I T

m S| vivio ciberacoso  mNo vivié ciberacoso

Fuente: INEGI*#

CONCLUSIONES

Derivado del andlisis de la informacion que se recopilo, asi
como de las entrevistas realizadas se advierte que existe un
marco juridico robusto en materia de proteccion de datos per-
sonales por parte de México, en el cual es necesario incluir
el tratamiento de datos personales con capacidades juridicas
distintas, asi del desarrollo de este articulo se concluye:

4 Instituto Nacional de Geografia y Estadistica (INEGI), Comunicado
de Prensa Num. 185/19 10 de abril de 2019, consultado el 26 de febre-
ro de 2021, https://www.inegi.org.mx/contenidos/saladeprensa/boleti-
nes/2019/EstSociodemo/MOCIBA-2017.pdf
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» El tratamiento de los datos personales de los menores de
edad debe ser autorizado por los legitimos representantes de
estos en atencion a la capacidad juridica de cada persona.

* El marco juridico mexicano en materia de proteccion de
datos personales permite que se lleve a cabo un tratamiento
sin que necesariamente sean observadas las reglas de repre-
sentacion que para la capacidad juridica establecen los codi-
gos civiles de las entidades federativas.

* El Estado colombiano cuenta con un régimen de protec-
cion de datos personales que distingue entre el tratamiento
de personas mayores de edad y menores de edad.

* El régimen de proteccion de datos personales en México
no distingue entre el tratamiento que se realiza a personas
mayores de edad y menores de edad, aunque las autoridades
les otorgan un trato preferente al aplicar el interés superior
del menor, lo que sucede una vez realizado un indebido tra-
tamiento de datos personales.

* Los mexicanos tienen una falta de conocimiento de los
medios, reglas y procedimientos para ejercer el derecho a la
proteccion de datos personales, asi como los medios de im-
pugnacion ante un indebido tratamiento de su informacion
personal; y,

* Los fenémenos que se producen al no contar con un ré-
gimen que distinga los datos personales de las personas ma-
yores y menores de edad son el ciberacoso y la validacion
del consentimiento otorgado por el menor ante plataformas
digitales.
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