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RESUMEN

Durante la pandemia de Covid-19, los nifios y adolescentes
se han enfrentado a los impactos del aislamiento y el cierre
de las escuelas. Los problemas van mas alla de las barre-
ras de los déficits de aprendizaje e infraestructura en la edu-
cacion basica y comienzan a afectar la cuestion emocional
de los estudiantes. Esta investigacion tiene como objetivo
abordar los riesgos de la ciberdelincuencia para los nifios y
adolescentes, que implican el peligro de contacto con per-
sonas malintencionadas, el intercambio de fotos y videos,
el ciberacoso y el hackeo de dispositivos electronicos, entre
otros. Se utiliza el método analitico para identificar el impac-
to de los ciberdelitos en la vida de los estudiantes durante la
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pandemia de Covid-19, con el apoyo de la legislacion y los
articulos sobre el tema.

PALABRAS CLAVE: Derechos Humanos, Derecho Digital, Ley
General de Proteccion de Datos de Brasil, Ciberdelitos, Co-
vid-19.

ABSTRACT

During the Covid-19 Pandemic, children and adolescents
have faced the impacts of isolation and school closures. The
problems go beyond the barriers of learning deficits and in-
frastructure in basic education and start to affect the emo-
tional issue of the students. This research aims to address
the risks of cybercrime for children and adolescents, which
involve the danger of contact with malicious people, sharing
photos and videos, cyberbullying, and hacking into electro-
nic devices, among others. The analytical method is used in
order to identify the impact of cybercrimes in the lives of
students during the Covid-19 pandemic, with the support of
legislation and articles on the subject.

KEYWORDS: Human Rights, Digital Law, Brazilian General
Data Protection Act, Cybercrimes, Covid-19.

INTRODUCCION

El Estatuto del Nifio y del Adolescente (Ley 8.069/1990) es
conocido como un avance para cumplir con las politicas pu-
blicas internacionales para niflos y adolescentes. Se orienta
por la promocion de la dignidad humana e incluye el com-
promiso del Estado, de las familias, de las empresas y de la
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sociedad de dar atencidn prioritaria a los nifios y adolescen-
tes para salvaguardar su integridad y proteger sus derechos
fundamentales, estableciendo una serie de instrumentos de
proteccion a nivel federal, estatal, municipal y distrital.

El Cdédigo Penal brasilefio también contempla los deli-
tos contra la dignidad' sexual, fisica, moral y psicoldgica del
nifio, ya que como las personas estan cada vez mas conecta-
das,? los delincuentes utilizan Internet para encontrar presas
faciles para aprovecharse del cibercrimen (phishing, malwa-
res, perfiles falsos y ciberacoso). Los nifios y adolescentes
son ain mas vulnerables durante la pandemia de Covid-19,
dado el aumento del uso de teléfonos moviles, tabletas y or-
denadores, no solo para el consumo de medios de comunica-
cion, redes sociales y streaming, sino también para cumplir
con el programa de estudios de las escuelas primarias a tra-
vés de clases virtuales.

La Ley General de Proteccion de Datos (Ley N°
13.709/2018 que fue modificada por la Ley N° 13.853/2019)
ordena un tratamiento adecuado en la proteccion de los datos
de los usuarios de nifios y adolescentes. Asi, este articulo
aborda el impacto de la pandemia en la educacion basica,
particularmente frente a los nifios y adolescentes que nota-
blemente, son mas susceptibles a los riesgos de los ciberde-
litos. Para ello, es necesario que las empresas, el Estado y
las Instituciones Educativas cumplan con la Ley General de

' El parrafo 1, seccion I del articulo 147-A, referido al Codigo Penal

brasilefio, aumenta la pena a la mitad cuando el delito de acoso por cual-
quier medio se comete contra un niflo, adolescente o anciano. Ademas,
la pena se incrementa hasta la mitad si el delito se comete también contra
una mujer por su condicién de tal, de acuerdo con el Parrafo 2-A del ar-
ticulo 121 del Codigo Penal brasilefio (incluido por la Ley 14.132/2021).
2 Attanasio, Angelo y Bbc News Mundo. “Coronavirus: o dramatico
aumento da atividade dos peddfilos virtuais com o isolamento”. 2020.
Disponible en: <https://www.bbc.com/portuguese/geral-52450312>.
Consultado en: 28 jul. 2021.
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Proteccion de Datos (LGPD). La metodologia utilizada fue
analitica a través de la doctrina y la legislacion nacional e
internacional.

1. LA PRIMACIA DE LOS INTERESES DE LOS NINOS Y ADO-
LESCENTES

La proteccion de los nifios y adolescentes fue el resultado de
una construccion internacional destinada a salvaguardar los
derechos humanos, debido a la responsabilidad de los Esta-
dos de construir la paz y proteger a los grupos vulnerables,
especialmente después de la Segunda Guerra Mundial.

Existe una amplia construccion normativa para la protec-
cion de los derechos de los nifios y adolescentes. El avance
normativo tuvo lugar en el siglo XX, con movimientos ante-
riores a la creacion de la Organizacion de las Naciones Uni-
das (ONU). En 1924, la Sociedad de Naciones adopt6 el pri-
mer texto de la Declaracion de Ginebra sobre los Derechos
del Nifio y del Adolescente. El documento fue redactado por
la activista britdnica Englantyne Jebb (1976-1928), fundado-
ra de Save the Children. La Declaracion se consolido tras su
ratificacion por la Asamblea General de las Naciones Unidas
(1959) y sirvid de inspiracion para la Convencién Interna-
cional sobre los Derechos del Nifo (1989), de la que Brasil
es signatario.

La Declaracion Universal de los Derechos Humanos
(1948) llega en un momento posterior a la Segunda Guerra
Mundial (1939-1945), en la medida en que se reconozca el
principio de la dignidad humana a nivel internacional, sir-
viendo de pauta para las constituciones y la promocion de la
paz en el mundo.’

3 Sarmento, Daniel, Dignidade da pessoa humana: contetido, trajeto-

rias e metodologia. Belo Horizonte: Forum, 2019. p. 54-55.
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Los Estados han ido adoptando pactos internacionales
para proteger a los nifios y adolescentes, y también han tra-
tado de promover politicas publicas de asistencia social y
de recuperacion econdmica de las naciones. El Pacto Inter-
nacional de Derechos Civiles y Politicos entrd en vigor en
1976 y fue adoptado por la Resolucion 2.200 (XXI de 166 de
diciembre) de la Asamblea General de las Naciones Unidas*.
Este Pacto fue promulgado en Brasil por el Decreto
592/1992¢ y establece que todo nifio, sin discriminacion por
color, sexo, idioma, religion, origen nacional o condicion
socioecondmica, tiene derecho a medidas de proteccion, asi
como a registrarse y adquirir una nacionalidad (articulo 24).

La justificacion del retraso de Brasil en la adhesion al ci-
tado Pacto fue el hecho de que los derechos previstos no eran
compatibles con la Constitucion de 1967. Solo después de la
promulgacion de la Constitucion Ciudadana de 1988 hubo
un compromiso de salvaguardar los derechos fundamentales
y una preocupacion por los grupos vulnerables. El Estado
brasilefio establece politicas publicas para el desarrollo so-
cioecondmico y la universalizacion de la educacion bésica
gratuita.

El derecho a la educacion es un derecho de todos, segun el
principio de universalidad el Estado brasilefio debe atender
toda la educacion basica. El constituyente brasilefio atribuye

4 Brasil. “International Covenant on Civil and Political Rights”. 1996.

Disponible en: <https://www.un.org/en/development/desa/population/
migration/generalassembly/docs/globalcompact/A_RES 2200A(XXI)
civil.pdf#:~:text=Adopted%20and%20opened%20for%20signa-
ture%2C%20ratification%?20and%?20accession,23%20March%20
1976%2C%?20in%20accordance%20with%20Article%2049 >. Consul-
tado en: 15 jul. 2021.

5 BrasiL. “Atos Internacional sobre Direitos Civil e Politicos. Promul-

gagdo”. Decreto n. 592/1992. 1992. Disponible en: <http://www.planal-
to.gov.br/ccivil_03/decreto/1990-1994/D0592.htm>. Consultado en: 11
jul. 2021.
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preferencia a la educacion publica sobre la iniciativa priva-
da, José Afonso da Silva, considera que si bien se reconoce
la libre iniciativa, se observa que esta condicionada y actia
de manera secundaria, con base en los articulos 209 y 213
de la Constitucion de la Republica Federativa de Brasil de
1988.¢

El articulo 10 del Pacto Internacional de Derechos Eco-
némicos, Sociales y Culturales (PIDESC) de 1966 fue pro-
mulgado en 1992 mediante el Decreto 591/1992. El articulo
10 reafirma el compromiso de los Estados Parte de adoptar
medidas especiales para la proteccion de los nifios y adoles-
centes con el fin de prevenir la explotacion social y economi-
ca. Los Estados no deben someter a los nifios y adolescentes
a trabajos insalubres y peligrosos (articulo 10), y tienen el
deber de garantizar el derecho a la salud fisica y mental (ar-
ticulo 12).7

La proteccion de los nifios y adolescentes estd garantizada
en la Constitucion de la Republica Federativa de Brasil de
1998 (CRFB/1998). El Estatuto del Nifio y del Adolescente,
popularmente conocido como ECA (Ley n. 8.069/90) reco-
noce el derecho de los nifios y adolescentes a la proteccion
integral, considerando como nifos el grupo de edad hasta los
doce afios, y adolescentes los que tienen entre doce y diecio-
cho afios.’

¢ Da Silva, José Afonso. Curso de Direito Constitucional positivo. Sao
Paulo: Malheiros, 2016. p. 316-17 y 858-859.

7 Brasil. “Atos Internacionais. Pactos Internacional sobre Direitos
Econdmicos, Sociais e Culturais”. Promulgagdo. Decreto n° 591/1992.
1992. Disponible en: <http://www.planalto.gov.br/ccivil 03/decre-
t0/1990-1994/D0591.htm>. Consultado en: 11 jul 2021.

8 BrasiL. “Estatuto da Crianga e do Adolescente ¢ da otras providén-
cias”. Lei n°® 8.069/1990. 1990. Disponible en: http://www.planalto.gov.
br/ccivil_03/Leis/L8069.htm. Consultado en: 06 ago. 2021.

° En casos excepcionales definidos por la Ley, el Estatuto puede apli-

ClmaL €X  Volumen I, Num. 1, enero - junio 2022 Universidad Auténoma de Baja California



ISABELA MOREIRA DOMINGOS H EL DERECHO FUNDAMENTAL A LA PROTECCION DE LA INFANCIA

Segun el ordenamiento juridico brasilefio, los nifios
y los adolescentes deben ser tratados con prioridad por
todos. Existe un deber colectivo de proteccion que implica
no solo al Estado, a los padres, a los tutores y a la familia,
sino sobre todo a la escuela y a la sociedad en general. La
garantia de prioridad significa la primacia en la atencion
clinica y hospitalaria para recibir ayuda, la precedencia en
los servicios publicos o de relevancia publica. El derecho
a la prioridad en la agenda publica para la formulacion y
ejecucion de politicas publicas sociales, especialmente para
lograr el acceso a una educacion de calidad y a la proteccion.
La ley establece el derecho a una asignacion privilegiada de
los recursos que estan relacionados con la proteccion de la
infancia y la juventud (articulo 4, parrafo tnico, lineas «a»,
«by», «c» y «d»).

El articulo 190-A del Estatuto del Nifio y del Adolescente
(ECA) autoriza la infiltracion de agentes policiales en Inter-
net para investigar delitos contra nifios y adolescentes, que
estara precedida de una autorizacion judicial motivada, ob-
servando los limites de la infiltracién para obtener pruebas,
previa audiencia del Ministerio Publico (punto 1), segin la
Ley 13.441/2017." La Ley 12.737/2012 inserto6 el articulo
154-A en el Codigo Penal, que trata de la inviolabilidad de
los secretos, definiendo la practica del hacking como un de-
lito de intrusion.

La LGPD prevé que el tratamiento de los datos personales
de nifias, nifios y adolescentes debe realizarse siempre en su
interés superior. El suministro de informacion debe utilizar-
se de manera sencilla, clara y accesible, respetando las ca-

carse a personas de entre dieciocho y veintiun afos de edad (articulo 1,
parrafo unico de la citada Ley).

10 Brasil. “Lei n. 13.411/2017”. 2017 Disponible en: <http://www.pla-
nalto.gov.br/ccivil 03/ Ato2015-2018/2017/Lei/L13441.htm>. Consul-
tado en: 03 ago. 2021.
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racteristicas fisicas, motrices, perceptivas, sensoriales, inte-
lectuales y mentales del usuario (etapas de desarrollo de los
nifos y adolescentes), con la posibilidad de utilizar recursos
audiovisuales cuando sea necesario, a fin de ofrecer infor-
macion adecuada y elegible no solo a los padres y tutores
legales, sino para la comprension efectiva del nifio (articulo
14, parrafo 6)."

Esta pregunta es importante porque los nifios y adolescen-
tes deben conocer las condiciones de proteccion de datos en
los perfiles de las redes sociales. Para acceder tanto a Insta-
gram como a Facebook, el adolescente debe tener al menos
13 afios, segun la politica de uso de las plataformas. Antes de
la aplicacion de la LGPD, las empresas internacionales bus-
caban el cumplimiento de los datos en base al Reglamento
General de Proteccion de Datos (RGPD), que entr6 en vigor
el 25 de principal de 2018 para la proteccion de datos en
Europa.

El RGPD es vinculante para todas las empresas y personas
que procesan datos personales de personas en la Union Eu-
ropea, sin embargo, incluso una empresa brasilefia que opera
en Europa puede ser considerada responsable de la recogida,
almacenamiento, uso y destruccion de datos. El incumpli-
miento de las obligaciones puede dar lugar a multas de hasta
el 4% de los ingresos globales de la empresa. Se considera
que la proteccion de datos contribuye a las nuevas politicas
de seguridad de las aplicaciones en general, como Facebook,
Messenger, Instagram, Oculus, Whatsapp® y Telegram.

Las politicas internacionales de proteccion y tratamiento
' Brasil. “Lei Geral de Protegdo de Dados Pessoais (LGPD)”. Lei n.
13.709/2018. 2018. Disponible en: <ttp://www.planalto.gov.br/cci-

vil 03/ ato2015-2018/2018/Lei/L13709.htm>. Consultado en: 5 ago.
2021.

2 Cf. Facebook. “What is the General Data Protection Regulation
(GDPR)?”. Disponible en: <https://www.facebook.com/business/gdpr>.
Consultado en: 05 ago. 2021.
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de datos tienen como objetivo promover la transparencia, el
control y la responsabilidad de las empresas, asi como de los
Estados, sobre el uso de los datos de las personas. Facebook
ha informado de que estd desarrollando inteligencia artifi-
cial para detectar la edad de los usuarios, en particular para
identificar quién es menor o mayor de 18 afos.”” La empre-
sa pretende identificar las asimetrias de informacion entre
las aplicaciones de Instagram y Facebook para evitar que
personas malintencionadas envien mensajes a los jovenes, y
eliminar las cuentas de los menores de 13 afios.

Otra de las innovaciones es la creacion de plataformas
especificas para nifios, lo que requiere un trabajo multidis-
ciplinar con el apoyo de profesionales de las areas de las
Tecnologias de la Informacion y la Comunicacion (TIC),
Psicologia, Pedagogia, Compliance y Marketing para una
nueva vision de los negocios adecuada a la edad de los con-
sumidores, es decir, considerar que el publico adolescente e
infantil esta presente en las redes sociales, por lo que las ins-
tituciones y empresas deben ser conscientes de los impactos
negativos de Internet en los nifos y adolescentes.

2. EL IMPACTO DE LA PANDEMIA EN LA EDUCACION BASICA
DE NINOS Y ADOLESCENTES

La pandemia expuso aun mas a los nifios y adolescentes a las
redes, muchos tuvieron acceso a teléfonos moviles, tabletas
y ordenadores para seguir las clases en linea. El nimero de
denuncias e investigaciones de violencia sexual contra nifios
y adolescentes también aument6 durante este periodo, se-
guin una investigacion realizada por la Universidad Federal
de Pernambuco (UFPE), la Universidad Estatal de Sao Pau-

3 Diwanjl, Pavni. Facebook. “How Do We Know Someone Is Old
Enough to Use Our Apps?”. Disponible en: < https://about.fb.com/
news/2021/07/age-verification. Consultado en: 28 jul. 2021

ClmaL €X  Volumen I, Num. 1, enero - junio 2022 Universidad Auténoma de Baja California



ISABELA MOREIRA DOMINGOS || EL DERECHO FUNDAMENTAL A LA PROTECCION DE LA INFANCIA

10

lo (UNESP) en cooperacion con la Universidad Federal de
Sao Paulo (UNIFESP), y los Consejos de Tutela en las cinco
regiones de Brasil: Norte, Nordeste, Centro Oeste, Sur y Su-
deste.

Se verifico que en la mitad de los consejos tutelares hubo
un aumento significativo de la gravedad de los casos denun-
ciados. Asi, la escuela es una de las instituciones mas ca-
rentes en la relacion de comunicacion y denuncias para una
efectiva proteccion de los niflos y adolescentes.'s

El bullying se conceptualiza como una forma de abuso,
repetida y agresiva, con la intencién de menospreciar al otro
y crear panico. El acoso no solo se caracteriza por la vio-
lencia fisica, sino que puede exteriorizarse de otras formas,
como la agresion psicologica y social, ignorando y exclu-
yendo al otro individuo de las actividades del grupo. En la
actualidad, el acoso traspasa las barreras de la escuela y el
barrio para afectar al otro a través de las redes sociales, las
fotos ofensivas, la recepcion de comentarios, mensajes y co-
rreos electronicos ofensivos, entre otras formas de vergiien-
za. También se afiade el interés de quienes practican el aco-
so, de sentirse poderosos, populares y, a menudo, de fabricar
su propia seguridad a costa de los demads.'¢

4 Cf. Ufpe. “Mobilizagdo digital destaca impacto da pandemia no en-
frentamento as violéncias sexuais contra criangas ¢ adolescentes”. Dis-
ponible en: <Universidade Federal de Pernambuco - Agéncia de Noticias
- Clipping (ufpe.br)>. Consultado en: 11 ago. 2021.

5" Cf. Luciene Regina Paulino Tognetta, Apresentacdo do dossié: “Con-
flitos, violéncias, bullying na escola: problemas da convivéncia poten-
cializado pela pandemia?”. Revista Topicos Educacionais. Pernambuco,
v. 27, n. 01, p. ii-x, 2021. ISSN: 2448-0215. Disponible en: https://pe-
riodicos.ufpe.br/revistas/topicoseducacionais/index. Consultado en: 11
ago. 2021.

16 Raychelle Cassada Lohmann y Julia Taylor, The bullying workbook
for teens: activities to help you deal with social aggression and cyberbu-
llying. Instant Help; Workbook, 2013. p. 6.
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Los efectos del acoso escolar son muy perjudiciales para
el nifio y su familia, ya que los problemas emocionales pue-
den repercutir en la adolescencia e incluso en la vida adulta.
Raychelle Lohmann y Julia Taylor sefalan que la victima del
acoso puede tener dificultades para dormir, dolor, vomitos,
anorexia e incluso problemas emocionales relacionados con
el estrés, la depresion y la ansiedad, lo que sin duda le quita-
ra el interés por asistir a la escuela.”

En cuanto al ciberacoso, los autores afirman que es tan
perjudicial como la practica del bullying. Esta interpreta-
cion, cabe decir, ha sido apoyada por profesionales de la
educacion, psicologos y estd ganando espacio en el sistema
legal. En el sentido de que muchos nifios y jovenes pasan
por una situacioén de represion y acoso y no lo denuncian a
sus tutores. El acoso escolar, que tiene trazas de violencia,
maltrato psicoldgico y hostilidad, no puede confundirse con
una mera situacion de dramatismo y falta de capacidad para
afrontar los retos.”® El acoso y el ciberacoso no pueden ser
ignorados, todos somos responsables y debemos contribuir
a la concienciacion y represion de esta practica en los espa-
cios de la vida publica y privada, especialmente en el &mbito
escolar y redes sociales, ya que considera que los niflos y
adolescentes estan presentes en estos espacios.

Hoy, los nifios crean cada vez mas perfiles en las redes
sociales: Instagram, Facebook, Youtube y, TikTok, son las
aplicaciones mas populares. Antes de la pandemia, Brasil ya
tenia 24,3 millones de nifios y adolescentes con acceso a in-
ternet, es decir, el 86% de los individuos en el grupo de edad

17 Raychelle Cassada Lohmann y Julia Taylor,. The bullying workbook
for teens: activities to help you deal with social aggression and cyberbu-
llying. Instant Help; Workbook, 2013. p. 7.

'8 Raychelle Cassada Lohmann y Julia Taylor, The bullying workbook
for teens: activities to help you deal with social aggression and cyberbu-
llying. Instant Help; Workbook, 2013, p. 9-11.
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entre nueve y diecisiete afios,"” segliin la encuesta realizada
por el Centro Regional de Estudios para el Desarrollo de la
Sociedad de la Informacién del Centro de Informacion (CE-
TIC) y la Coordinacion de Ponto BR.?

En 2019, la encuesta del CETIC llam¢ la atencion sobre
el uso de internet por parte de los nifios y adolescentes en
actividades multimedia, aproximadamente el 83% de los
encuestados utiliza internet para el consumo de videos en
plataformas online, series o programas en internet. Por otro
lado, las clases D y E utilizan internet exclusivamente a tra-
vés del teléfono movil.”

Cabe destacar que el aumento significativo del nimero de
ninos y adolescentes con acceso a aplicaciones como What-
sapp, Instagram y Facebook implica el riesgo de que desco-
nocidos tengan contacto directo con los menores, a través
del numero de teléfono movil, donde es posible acceder a la
geolocalizacion, a los datos sensibles de los nifios (nombre,
direccion, colegio y rutina), asi como compartir videos y fo-
tografias.

Es importante destacar la necesidad de debatir y concien-
ciar sobre el impacto de la tecnologia en la vida de los es-
tudiantes, teniendo en cuenta los riesgos del ciberacoso, las
noticias falsas, la incitacion al odio y el hecho de compartir
fotos y videos que pueden ser utilizados de forma maliciosa
en la Deep Web y en los sitios de contenido para adultos.

19 Ebc. “Brasil tem 24,3 milhdes de criangas e adolescentes que usam
internet’. Disponible en: https://agenciaBRAZIL.ebc.com.br/geral/no-
ticia/2019-09/Brazil-tem-243-milhoes-de-criancas-e-adolescentes-utili-
zando-internet#>. Consultado en:15 abr. 2021.

20 Cetic, “TIC Kids Online BRAZIL —2019. Criangas e Adolescentes”.
Disponible en: <https://cetic.br/pt/tics/kidsonline/2019/criancas/. Con-
sultado en: 25 jul. 2021.

21 Cetic, “TIC Kids Online BRAZIL —2019. Criangas e Adolescentes”.
Disponible en: <https://cetic.br/pt/tics/kidsonline/2019/criancas. Con-
sultado en: 25 jul. 2021.
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3. CONSTRUIR EXPERIENCIAS CONTRA EL CIBERACOSO

Con la globalizacion y la innovacion de los teléfonos inteli-
gentes y las tabletas, la tecnologia acaba formando parte del
desarrollo de los individuos, que suelen estar expuestos al
uso de pantallas desde sus primeros afios de vida. Los nifios
y adolescentes del mundo contemporaneo son llamados la
generacion postmilenial, también conocida como Genera-
cion Z, pues ya sufren con las consecuencias del uso excesi-
vo de las redes sociales.

Un estudio realizado por Public Health England durante
el Covid-19 identifico que los nifios y jovenes se enfrentan
al estrés debido al aislamiento social y al retraimiento de las
actividades escolares y extraescolares en el aula, lo que im-
plica un aumento de los ataques de ansiedad,” sin embargo,
cada individuo reacciona de forma diferente, por lo que es
importante que los padres estén alerta para identificar posi-
bles cambios en el estado de &nimo y los habitos de sus hijos.

Segtin UNICEF, mas de 1.500 millones de nifios y adoles-
centes se vieron afectados por el cierre de escuelas en todo
el mundo durante la pandemia de Covid-19 en el afio 2020.
Internet sirvié de puente para la socializacion y la tutoria on-
line.” En cambio, esta poblacion menor de edad se ha vuelto

2 Internet Matters Team. “Children’s mental health and wellbe-
ing guidance from Public Health England during COVID-19 pan-
demic”. Disponible  en: https://www.internetmatters.org/hub/
guidance/childrens-mental-health-and-wellbeing-guidance-from-pu-
blic-health-england-during-covid-19-pandemic. Consultado el 27 jul.
2021.

2 Unicef.” Children at increased risk of harm online during global
Covid-19 pandemic”. Newly released technical note aims to help go-
vernments, ICT companies, educators and parents protect children in
lockdown. Disponible en: https://www.unicef.org/press-releases/chil-
dren-increased-risk-harm-online-during-global-covid-19-pandemic>.
Consultado el 27 jul. 2021.
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aun mas vulnerable a los ciberdelitos, es decir, a los delitos
relacionados con la captacion sexual en linea, la incitacion al
odio y el ciberacoso.

De hecho, la violencia que se vive en el hogar, en la es-
cuela, en la empresa y en los espacios publicos, encuentra
en Internet una forma de difundir actos ilicitos, bajo la falsa
expectativa de que el agresor detras de la pantalla no sera
identificado. Las medidas desarrolladas por UNICEF en co-
laboracion con los Estados firmantes de la Organizacion de
las Naciones Unidas para la Educacion, la Ciencia y la Cul-
tura (UNESCO), la Oficina de las Naciones Unidas contra
la Droga y el Delito (ONUDD), la Organizacion Mundial
de la Salud (OMS), la Fundacion Mundial de la Infancia de
EE.UU. (Childhood USA) y la Alianza Global WePROTECT
han lanzado una nueva nota técnica para ayudar a las politi-
cas publicas a proteger a los nifios y jovenes en la red. Entre
las medidas clave se encuentran:*

a) Es importante que las escuelas y los servicios especia-
lizados en la proteccion de nifios y adolescentes se formen
sobre los riesgos de los delitos digitales y trabajen en for-
mas efectivas para prevenirlos, pues como sefialan Perales,
Arias y Bazdresch, los profesores y directores deben obser-
var posibles sefiales, como un cambio de comportamiento
que pueda indicar una ruptura en la vida cotidiana del aula,
lo que podria indicar que el nifio o adolescente esta expe-
rimentando algln tipo de violencia;* los centros de apoyo

24 Unicef. “Children at increased risk of harm online during global
Covid-19 pandemic”. Newly released technical note aims to help go-
vernments, ICT companies, educators and parents protect children in
lockdown. Disponible en: https://www.unicef.org/press-releases/chil-
dren-increased-risk-harm-online-during-global-covid-19-pandemic>.
Consultado en: 27 jul. 2021.

2 Perales Franco, Cristina, Eduardo Arias Castafieda y Miguel Baz-
dresch Parada, Desarrollo socioafectivo y convivencia escolar. Guadala-
jara, México: Iteso, 2004, p. 194-195.
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a nifios y adolescentes deben permanecer siempre abiertos
para apoyar situaciones de emergencia de abandono y vio-
lencia (respetando las medidas de seguridad impuestas por el
Covid-19 durante el encierro y el aislamiento);*

b) la industria de las tecnologias de la informacién deberia
incluir plataformas para un acceso adecuado en funcion de la
edad del nifio, mediante herramientas de aprendizaje virtual
y seguridad infantil, especialmente para mejorar el acceso a
Internet de los nifios econdmicamente desfavorecidos;?’

c) las escuelas deberian actualizar sus politicas de tutela
de la red,” promoviendo el buen comportamiento en linea y

% Segun Jacqueline Bhaha, la pandemia de Covid-19 ha aumentado la
exposicion de los nifios a los abusos y la violencia doméstica, y también
advirtié que en Europa hay indicios de que los nifios estan desaparecien-
do de los sistemas de proteccion, especialmente los nifios inmigrantes,
en particular victimas de los traficantes para trabajos forzados y el ma-
trimonio infantil. En vista de lo anterior, el autor afirma que los gobier-
nos deben trabajar en la identificacion y documentacion de estos niflos
y adolescentes vulnerables para mitigar los impactos socioecondmicos,
trabajando en cooperacion con la comunidad y las organizaciones no gu-
bernamentales de proteccion. Cf. Bhabha, Jacqueline. “Time for a reset:
implications for child migration policies arising from Covid-19”. IOM
UN Migration y IOM's Migration Research High Level Advisors, Agos-
to, p. 1-12, (2020). Disponible en: <https://bettercarenetwork.org/sites/
default/files/2021-01/implications-for-child.pdf>. Consultado en 15 set.
2021.

27 Unicef. “Children at increased risk of harm online during global

COVID-19 pandemic”. Newly released technical note aims to help go-
vernments, ICT companies, educators and parents protect children in
lockdown. Disponible en: < https://www.unicef.org/press-releases/chil-
dren-increased-risk-harm-online-during-global-covid-19-pandemic>.
Consultado en: 27 jul. 2021.

2 Es esencial que los nifios y adolescentes y sus tutores legales sean
conscientes del uso malicioso de la informacion, que puede concederse
facilmente a través de los intercambios de mensajes, haciendo a las vic-
timas aun mas vulnerables. Entre las formas de violencia estan obligar
a los menores a proporcionar contrasefias, robar datos personales, robar
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la prevencion del ciberacoso, asi como proporcionando un
servicio de asesoramiento para los estudiantes y sus tutores;*

d) Los padres deben asegurarse de que los dispositivos
de los nifos estan actualizados con software de proteccion
de datos y programas antivirus. Los padres de los nifios se
comprometen a actualizar los dispositivos de los nifios con
programas que impidan la descarga automatica de aplicacio-
nes y la instalacion de aplicaciones maliciosas.”

Con la pandemia, hay una exposicion de grupos en si-
tuacion de vulnerabilidad social y econdmica, el impacto es
mayor frente a las familias de bajos ingresos que dependen
del buen funcionamiento de los servicios publicos para man-
tener su dignidad, escolaridad, alimentacion y salud. Ade-
mas, existen numerosas cuestiones politicas y econdomicas
que repercuten en la crisis migratoria y de refugiados,’' que

fotografias, crear perfiles para estafas fraudulentas y/o crear vergiienza,
entre otros actos ilicitos en la web. Cf. Dominguez Artega, Rosa Amelia
Cf. El ciberacoso en Tamaulipas: caracterizacion, conductas y violen-
cias asociadas. Ciudad Victoria, Tamaulipas: El Colegio de Tamaulipas,
2019.

2 Unicef. “Children at increased risk of harm online during global
COVID-19 pandemic”. Newly released technical note aims to help go-
vernments, ICT companies, educators and parents protect children in
lockdown. Disponible en: https://www.unicef.org/press-releases/chil-
dren-increased-risk-harm-online-during-global-covid-19-pandemic>.
Consultado en: 27 jul. 2021.

30 Sobre la nota técnica de UNICEF, ¢f. “Coronavirus Disease (Co-
vid-19) and Its Implications for Protecting Children Online A technical
note from UNICEF and partners”. Disponible en: < https://www.unicef.
org/documents/covid-19-and-implications-protecting-children-onli-
ne?utm_campaign=coronavirus&utm_source=referral&utm_ medium=-
media- Consultado en: 27 jul. 2021.

31 Los nifios se ven obligados a huir de los conflictos, la indigencia, los
abusos domésticos, los problemas medioambientales y/o la persecucion
armada. En este sentido, durante la pandemia de Covid-19, hay un au-
mento de nifios no acompaiados que llegan a las fronteras de México.
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traeran consigo nuevos retos para el desarrollo integral de
los nifios y adolescentes, que deben ir acompafiados de po-
liticas publicas de acceso a la educacion, proteccion de los
derechos humanos y oportunidades en el mercado laboral.

CONCLUSIONES

Los derechos de los nifios y adolescentes ganaron notorie-
dad internacional con la Declaracion Universal de los Dere-
chos Humanos de 1948. Brasil, a través de la Constitucion
de la Republica Federativa de Brasil de 1988 y del Estatuto
del Nifo y del Adolescente (1992), consolidé una politica
publica de proteccion del nifio y del adolescente, y traba-
ja constantemente con la comunidad y las autoridades para
mejorarla.

El derecho a la educacién es un deber del Estado y de la
familia. Se trata de un derecho publico subjetivo que no esta
sujeto a la discrecionalidad administrativa restringida ni a la
reserva de lo posible como justificacion para que el gestor
publico no facilite el acceso a la educacion, con riesgo de re-
gresion social y ampliacion de las desigualdades. El acceso
a la educacion basica es de aplicacion inmediata.

Sin embargo, con la pandemia, muchos nifios y adoles-
centes no pudieron mantener sus actividades escolares debi-
do a los déficits en la infraestructura de las redes educativas
publicas. Los problemas van desde la falta de conexion a
través de wifi o moévil, la falta de material adaptado para la
educacion y ensenanza a distancia, que dificulto el retorno
inmediato en la modalidad online, asi como la necesidad de

Cf. UN Brasil. “UNICEF relata aumento drastico em crian¢as migrantes
no México”. Disponible: https://brasil.un.org/pt-br/125704-unicef-rela-
ta-aumento-drastico-em-criancas-migrantes-no-mexico. Consultado en
15 set. 2021.
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invertir en la formacion del profesorado para la ensefianza
a distancia (EAD) y online en la red publica. No todos los
profesores y alumnos tienen disponen de los materiales elec-
tronicos adecuados.

Es notorio que con los avances tecnologicos y la facilidad
de acceso a los bienes de consumo, una parte importante de
los nifios y adolescentes en Brasil no tiene acceso a dispo-
sitivos electronicos con acceso a internet. Otra parte de los
nifios accede solo a través de los teléfonos moviles. Internet
puede contribuir al aprendizaje y al desarrollo cognitivo.

Sin embargo, la internet no puede ser un medio para que
personas malintencionadas accedan a los datos de nifios y
adolescentes. La ciberdelincuencia pone en riesgo su inte-
gridad fisica y emocional y requiere la implicacién de los
centros de investigacion, las escuelas, el Consejo Tutelar y el
Ministerio Publico para desarrollar medidas de prevencion
y lucha contra el abuso sexual y el ciberacoso en el entorno
escolar virtual.

El alejamiento de los alumnos del centro educativo acaba
creando un ambiente propicio para el maltrato, la violencia
doméstica, el trabajo infantil y el abandono escolar; sobre
todo, la escuela es un espacio de acogida, al igual que el tra-
bajo en colaboracion con la red de proteccion de la infancia
y la adolescencia.

De hecho, el dafo emocional es tan perjudicial para el
desarrollo de los nifios y adolescentes causado por la intimi-
dacion, el acoso y el ciberacoso como lo es en los entornos
donde hay agresion fisica y violencia doméstica. Los Esta-
dos deben prestar atencion a la exposicion de los grupos en
situacion de extrema vulnerabilidad social, como los nifios
y jovenes migrantes y refugiados, a menudo sin la presencia
de un tutor legal, lo que aumenta el riesgo de exposicion a la
ciberdelincuencia y otros abusos, lo que requiere una mayor
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atencion de la red de proteccion de la infancia y la adoles-
cencia, especialmente en el entorno de internet.

REFERENCIAS

Attanasio, Angelo y BBC News Mundo, “Coronavirus: o dra-
matico aumento da atividade dos pedoéfilos virtuais
com o isolamento”. 2020. Disponible en: https://
www.bbc.com/portuguese/geral-52450312. Consul-
tado en: 28 jul. 2021.

Bhabha, Jacqueline. “Time for a Reset: Implications for
Child Migration Policies Arising from Covid-19”.
IOM UN Migration y IOM's Migration Research
High Level Advisors, Agosto, p. 1-12, (2020). Dispo-
nible en: https://bettercarenetwork.org/sites/default/
files/2021-01/implications-for-child.pdf>. Consulta-
doen 15 set. 2021.

Brasil. “Atos Internacionais. Pactos Internacional sobre
Direitos Econdmicos, Sociais ¢ Culturais”. Pro-
mulgagdo. Decreto n° 591/1992. 1992. Disponible

en:  <http://www.planalto.gov.br/ccivil 03/decre-
t0/1990-1994/D0591.htm>. Consultado en: 11 jul
2021.

Brasil. International Covenant on Civil and Political Rights.
1966. Disponible en: <https://www.un.org/en/deve-
lopment/desa/population/migration/generalassem-
bly/docs/globalcompact/A_RES

2200A(XXI)_civil.pdf#:~:text=Adopted%20and%?20ope-
ned%?20for%?20signature%2C%20ratification%20
and%?20accession,23%20March%201976%2C%20
in%?20accordance%20with%20Article%2049 >,
Consultado en:15 jul. 2021.

ClmaL €X  Volumen I, Num. 1, enero - junio 2022 Universidad Auténoma de Baja California



ISABELA MOREIRA DOMINGOS || EL DERECHO FUNDAMENTAL A LA PROTECCION DE LA INFANCIA

20

Brasil. “Atos Internacional sobre Direitos Civil e Politicos.
Promulgagdo”. Decreto n. 592/1992. 1992. Dispo-
nible en: http://www.planalto.gov.br/ccivil 03/de-
creto/1990-1994/D0592.htm. Consultado en: 11 jul.
2021.

Brasil. “Estatuto da Crianga e do Adolescente e da otras pro-
vidéncias”. Lei n° 8.069/1990. 1990. Disponible en:
http://www.planalto.gov.br/ccivil 03/Leis/L8069.
htm. Consultado en: 06 ago. 2021.

Brasil. “Lei Geral de Prote¢ao de Dados Pessoais (LGPD)”.
Lein. 13.709/2018. 2018. Disponible en: <ttp://www.
planalto.gov.br/ccivil 03/ ato2015-2018/2018/Lei/
L13709.htm>. Consultado en: 5 ago. 2021.

Brasil. “Lei n. 13.411/2017”. 2017 Disponible en: <http://
www.planalto.gov.br/ccivil 03/ Ato2015-
2018/2017/Lei/L13441.htm>. Consultado en: 03
ago. 2021.

Cetic. “TIC Kids Online Brazil — 2019”. Criangas e Ado-
lescentes. Disponible en: <https://cetic.br/pt/tics/

kidsonline/2019/criancas/ >. Consultado en: 25 jul.
2021.

Diwanyji, Pavni. Facebook. “How Do We Know Someone Is
Old Enough to Use Our Apps?”. 2021. Disponible
en: < https://about.fb.com/news/2021/07/age-verifi-
cation/>. Consultado en: 28 jul. 2021.

Dominguez Artega, Rosa Amelia Cf. El ciberacoso en Ta-
maulipas: caracterizacion, conductas y violencias
asociadas. Ciudad Victoria, Tamaulipas: El Colegio
de Tamaulipas, 2019.

Ebc. “Brasil tem 24,3 milhdes de criancas ¢ adolescentes
que usam internet.” 2019. Disponible en: <https://

ClmaL €X  Volumen I, Num. 1, enero - junio 2022 Universidad Auténoma de Baja California



ISABELA MOREIRA DOMINGOS || EL DERECHO FUNDAMENTAL A LA PROTECCION DE LA INFANCIA

21

agenciaBRAZIL.ebc.com.br/geral/noticia/2019-09/
BRAZIL-tem-243-milhoes-de-criancas-e-adoles-
centes-utilizando-internet#>. Consultado en: abr.
2021.

Facebook. “What is the General Data Protection Regula-
tion (GDPR)?.” 2021. Disponible en: <https://www.
facebook.com/business/gdpr. Consultado en: 05 ago.
2021.

Internet Matters Team. “Children’s Mental Health and Well-
being Guidance from Public Health England during
COVID-19 Pandemic”. Disponible en: <https://www.
internetmatters.org/hub/guidance/childrens-men-
tal-health-and-wellbeing-guidance-from-pu-
blic-health-england-during-covid-19-pandemic/ >.
Consultado en: 27 jul. 2021.

Sarmento, Daniel, Dignidade da pessoa humana: conteuido,
trajetorias e metodologia. Belo Horizonte: Forim,
2019.

Silva, Jos¢ Afonso da, Curso de Direito Constitucional posi-
tivo. Sao Paulo, Malheiros, 2016.

Lohmann, Raychelle Cassada y Taylor, Julia. The Bullying
Workbook for Teens: Activities to Help you Deal with
Social Aggression and Cyberbullying. Instant Help;
Workbook, 2013.

Perales Franco, Cristina, Eduardo Arias Castafieda y Miguel
Bazdresch Parada, Desarrollo socioafectivo y convi-
vencia escolar. Guadalajara, México: Iteso, 2004, p.
194-195.

Tognetta, Luciene Regina Paulino. Apresentagao do dossié:
“Conflitos, violéncias, bullying na escola: problemas

ClmaL €X  Volumen I, Num. 1, enero - junio 2022 Universidad Auténoma de Baja California



ISABELA MOREIRA DOMINGOS || EL DERECHO FUNDAMENTAL A LA PROTECCION DE LA INFANCIA

22

da convivéncia potencializado pela pandemia?”’. Re-
vista Topicos Educacionais. Pernambuco, v. 27, n.
01, p. i1-x, 2021. ISSN: 2448-0215. Disponible en:
https://periodicos.ufpe.br/revistas/topicoseducacio-
nais/index. Consultado en: 11 ago. 2021.

UFPE. “Mobilizac¢ao digital destaca impacto da pandemia
no enfrentamento as violéncias sexuais contra crian-
cas e adolescentes”. 2021. Disponible en: <https://
www3.ufpe.br/agencia/clipping/index.php?op-
tion=com_content&view=article&id=47334:-pro-
jeto-crescer-sem-violencia-promove-acoes-digi-
tais-para-marcar-o-dia-nacional-de-combate-ao-abu-
so-e-a-exploracao-sexual-de-criancas-e-adoles-
centes-18-de-maio&catid=1642&Itemid=243>.
Consultado en: 11 ago. 2021.

UN Brasil. “UNICEF relata aumento drastico em criangas
migrantes no México”. 2021. Disponible: https://bra-
sil.un.org/pt-br/125704-unicef-relata-aumento-dras-
tico-em-criancas-migrantes-no-mexico. Consultado
en 15 set. 2021.

UNICEF, “Children at increased risk of harm online during
global COVID-19 pandemic”. 2020. Disponible en:
<https://www.unicef.org/press-releases/children-in-
creased-risk-harm-online-during-global-co-
vid-19-pandemic>. Consultado en: 27 jul. 2021.

ClmaL €X  Volumen I, Num. 1, enero - junio 2022 Universidad Auténoma de Baja California



